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1. COMPOSITION DU COLLEGE

(

En application de l'articlel®s, 8 17, de la loi du
11 avril 1994 organisant le vote automatise, ont 4
désignés pour coritier I'utilisation et le bon fonc-
tionnement des systemes de vote et de totalisat
automatisés lors des prochaines élections des Ch
bres législatives fédérales, les experts dont les nd
suivent:

1. Experts désignés par la Chambre des représ
tants:

— effectifs: MM. Freddy Tomicki et Maurice
Robert;

2. Experts désignés par le Sénat:

— effectifs; MM. Emmanuel Willems et Wim
Verhaest;

3. Expert désigné par le Conseil régional wallon

— effectif: M. Jean-Pierre Gilson;

4. Experts désignés par le Conseil flamand:

— effectif: M. Robby Deboelpaep,
— suppléant: M. Bart Martens;

5. Experts désignés par le Conseil de la Comn
nauté germanophone:

— effectif: M. Bruno Hick,
— suppléant: M. Daniel Brandt.
Ces experts forment le college d’experts.

En application de l'alinéa 3 du méme articli<s
§1° ont été désignés comme préside
M. Emmanuel Willems et comme secrétair
M. Freddy Tomicki.

2. LAMISSION

2.1. Laloi

Cette mission est réglée par I'articlei®de la loi du
11 avril 1994, tel que modifié ultérieurement
plusieurs reprises. Les modifications principales dg
la loi par rapport a la mission de coér@ntérieure
(élections 2000) concernant la mission sont imprimé
dans le texte suivant en gras:

«Art. Sbis. § 1°". Lors de I'élection des membres d
la Chambre des représentants et du Sénat, du P
ment européen et des conseils de région et de com
nauté ainsi que des conseils provinciaux et comn
naux, des conseils de district et de I'aide sociale:

4)

1. SAMENSTELLING VAN HET COLLEGE

Op grond van artikell®s, 8§ 1, eerste lid, van de
dtéwet van 11 april 1994 tot organisatie van de geauto-
matiseerde stemming werden er deskundigen aange-
iorwezen om tijdens de volgende verkiezingen van de
anfederale Wetgevende Kamers toe te zien op het
mglebruik en de goede werking van de geautomatiseerde

stem- en telsystemen. Hun namen zijn de volgende:

en- 1. Deskundigen aangewezen door de Kamer van
volksvertegenwoordigers:

— effectieve: de heren Freddy Tomicki en Mau-
rice Robert;

2. Deskundigen aangewezen door de Senaat:

— effectieve: de heren Emmanuel Willems en
Wim Verhaest;

3. Deskundige aangewezen door de Waalse Ge-
westraad:

— effectieve: de heer Jean-Pierre Gilson;

4. Deskundigen aangewezen door de Vlaamse
Raad:

— effectieve: de heer Robby Deboelpaep,
— plaatsvervangende: de heer Bart Martens;

u- 5. Deskundigen aangewezen door de Raad van de

Duitstalige Gemeenschap:
— effectieve: de heer Bruno Hick,
— plaatsvervangende: de heer Daniel Brandt.

Deze experten vormen het College van deskundi-
gen.

Op grond van het derde lid van hetzelfde arti-

nt kel Sbis, 8 1, werden aangewezen als voorzitter de

e heer Emmanuel Willems en als secretaris de heer
Freddy Tomicki.

2. DE OPDRACHT

2.1. Dewet

Deze opdracht wordt geregeld door artikiails5

a van de wet van 11 april 1994 zoals gewijzigd door

nslatere wetswijzigingen. De voornaamste wijzigingen
t.o.v. de vorige controle-opdracht (verkiezingen

es2000) in de wet met betrekking tot de opdracht
worden in de hierna volgende tekst in vet gedrukt:

a}
-

«Art. 5bis. § 1. Bij de verkiezingen van de leden van
arlele Kamer van Volksvertegenwoordigers en de Senaat,
musan het Europees Parlement en van de gewest- en de
nu-gemeenschapsraden, alsook van de provincieraden,
de gemeenteraden, de districtsraden en de raden voor

maatschappelijk welzijn:
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1° la Chambre des représentants, le Sénat ef
Conseil de la Région de Bruxelles-Capitale peuve
désigner chacun deux experts effectifs et deux exp¢
suppléants;

2° |e Conseil régional wallon, le Conseil flaman
et le Conseil de la Communauté germanophg
peuvent désigner chacun un expert effectif et
expert suppléant.

Ces désignations peuvent étre effectuées tant
du renouvellement complet de chaque assemblée
lors d'une nouvelle élection organisée suite
I'annulation d’'un scrutin, ainsi que lors d'une éleq
tion suite a une vacance a laquelle il ne peut é
pourvu par l'installation d’un suppléant.

Les personnes visées au premier alinéa formen
collége d’expertd.Isdésignent en leur sein un prési-
dent et un secrétaire.

§ 2. Ces experts contemt lors des élections
I'utilisation et le bon fonctionnement de I'ensembl
de systemes de vote et de dépouillement automat
ainsi que les procédures concernant la confection
distribution et l'utilisation des appareils, des logicie
et des supports d’information électroniques. L
experts regoivent du ministére de I'Intérieur le matj
riel ainsi que I'ensemble des données, renseignemg
et informations utiles pour exercer un cétersur les
systemes de vote et de dépouillement automatisés

lls peuvent notamment vérifier la fiabilité des log
ciels des machines a voter, la transcription exacte
votes émis sur la carte magnétigleetranscription
exactepour I'urneéectroniquedessuffragesexpri-
més sur le support de mémoire du bureau de vote,
I’ enr egistr ementexactdusuppor tdemémoir eprove-
nant du bureau de vote sur le support de mémoire
destinéalatotalisation desvotes, la totalisation des
suffragesexprimés, la lecture optique des votes expri
més etesystémedecontrbledu voteautomatisé par
impression des suffrages émis sur support papier.

lls effectuent ce contte a partir du 49jour précé-

dant I'élection, le jour de I'élection et aprés celle-qi

jusqu’au dépbdu rapport visé au § 3.

§ 3. Au plus tard quinze jours aprés latate des
scrutins et en tout état de cause avant la validation
élections pour ce qui concerne la Chambre des rej
sentants et le Sénat, les conseils régionaux et com
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le 1° kunnen de Kamer van volksvertegenwoordi-
ntgers, de Senaat en de Brusselse Hoofdstedelijke Raad
ortelk twee effectieve deskundigen en twee plaatsvervan-
gende deskundigen aanwijzen;

d  2° kunnen de Vlaamse Raad, de Waalse Gewest-
neraad en de Raad van de Duitstalige Gemeenschap elk
unéén effectieve deskundige en één plaatsvervangende
deskundige aanwijzen;

ors Deze aanwijzingen kunnen zowel bij de volledige

gueernieuwing van elke vergadering gebeuren als bij een

a herverkiezing die georganiseerd wordt naar aanlei-

- ding van de vernietiging van een verkiezing, evenals

trebij een verkiezing ingevolge een vacature waarin niet
kan worden voorzien door het aanstellen van een
opvolger.

l le De personen bedoeld in het eerste lid vormen het
College van deskundigeaij wijzen een voor zitter en
een secretarisaan in hun midden.

§ 2. Tijdens de verkiezingen zien de deskundigen
e toe op het gebruik en de goede werking van alle geau-
sémmatiseerde stem- en stemopnemingssystemen even-
laals op de procedures betreffende de aanmaak, de ver-
s spreiding en het gebruik van apparatuur, program-
s matuur en de elektronische informatiedragers. De
g- deskundigen ontvangen van het ministerie van
xntBinnenlandse Zaken het materiaal, alsook alle gege-
vens, inlichtingen en informatie die nodig zijn voor
het uitoefenen van controle op de geautomatiseerde
stem- en stemopnemingssystemen.

Zij kunnen in het bijzonder de betrouwbaarheid
desontroleren van de software in de stemmachines, de
correcte overschrijving van de uitgebrachte stemmen
op de magneetkaart, de correcte overschrijving door
de elektronische stembus van de uitgebrachte stem-
men op de geheugendrager van het stembudkeau,
correcteregistratie van de geheugendrager van het
stembur eau op degeheugendr ager bestemd voor het
optellen van de stemmen, detotalisering van de uit-
gebrachte stemmen, de optische lezing van de uitge-
brachte stemmen éxet contr olesysteem van degeau-
tomatiseerde stemming voor het afdrukken van de
uitgebrachte stemmen op papier.

Zij verrichten de controle vanaf de 40e dag voor de
verkiezing, op de verkiezingsdag zelf en hierna tot de
indiening van het verslag bedoeld in § 3.

§ 3. Uiterlijk vijftien dagen na de sluiting van de
destemming en in ieder geval voor de geldigverklaring
prévan de verkiezingen wat de Kamer van volksvertegen-
muwoordigers en de Senaat, de gewest- en de gemeen-

nautaires et le Parlement européen, les experts remeschapsraden en het Europees Parlement betreft,

tent un rapport au ministre de I'Intérieur ainsi qu’au
assemblées I|égislatives fédérales, régionales
communautaires. Au plus tard dix jours apres
cléture des scrutins et en tout état de cause avan
validation des élections pour ce qui concerne |

X bezorgen de deskundigen een verslag aan de minister
evan Binnenlandse Zaken, aan de federale wetgevende
la assemblees, de gewest- en gemeenschapsraden. Uiter-
t Iéjk tien dagen na de sluiting van de stemming en in
esieder geval voor de geldigheidsverklaring van de ver-

conseils provinciaux, communaux, de district et

le kiezingen wat de provincieraden, de gemeenteraden,
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I'aide sociale, ils remettent un rapport au ministre gdede districtsraden en de raden voor maatschappelijk
I'Intérieur et aux assemblées législatives fédérales.| welzijn betreft, bezorgen zij een verslag aan de minis-
ter van Binnenlandse Zaken en aan de federale wetge-
vende assemblees.

Leur rapport peut notamment comprendre des Hun verslag kan in het bijzonder aanbevelingen
recommandations relatives au matériel et aux logi-bevatten in verband met het materiaal en de software
ciels utilisés. die werden gebruikt.

8 4. Les experts sont tenus au secret. Toute vigla- 8 4. De deskundigen zijn tot geheimhouding ver-
tion de ce secret sera sanctionnée conformément alicht. Elke schending van de geheimhoudingsplicht
I'article 458 du Code pénal.» wordt bestraft overeenkomstig artikel 458 van het
Strafwetboek. »

2.2. Application delaloi 2.2. Toepassing van de wet

Le college regrette que, comme a l'occasion des Het College betreurt dat, zoals voor de verkiezin-
élections du 8 octobre 2000, certaines assemblgegen van 8 oktober 2000, sommige assemblees geen
n'aient pas désigné d'experts effectifs et/qu effectieve en/of plaatsvervangende deskundigen
suppléants. L'exécution de la mission de cdatsen hebben aangeduid. De uitvoering van de contro-
est ressentie. leopdracht heeft hieronder geleden.

Le college regrette que certaines assemblées Het College betreurt dat sommige assemblees niet
n'accordent pas plus d'importance a cette mission |devoldoende belang stellen in deze controleopdracht.
contrde.

Bien que le collége d’experts ait soulevé ce point a Alhoewel het College van deskundigen dit punt
I'occasion du confile effectué lors des précédentes reeds heeft aangebracht naar aanleiding van de vorige
élections, le T des membres suppléants prévus parverkiezingen, is de rol van de plaatsvervangende
I'article Sbis, 8§ 1°", n'est toujours pas clairement leden, voorzien bij artikell®s, 8§ 1, van de wet, nog
défini. La derniere phrase de ce paragraphe disppsaltijd niet duidelijk omschreven. De laatste zin van
que les membres effectifs et les membres suppléantgenoemde paragraaf stelt dat de effectieve en de
forment ensemble le collége. Quelle est alors la diffé-plaatsvervangende leden tezamen het College
rence entre ceux-ci? Le collége a, a nouveau, opt&sormen. Wat is derhalve het onderscheid tussen bei-
pour linterprétation la plus large et considére les den? Het College heeft, opnieuw, gekozen voor de
membres suppléants comme membres de plein droituimste interpretatie en beschouwt de plaatsvervan-
du collége, avec les mémes pouvoirs de ¢mtro gende leden als volledig gerechtigde leden van het
College, met dezelfde controlerechten.

Une fois de plus, le collége constate que sa missjon Eens te meer heeft het College vastgesteld dat zijn
engendre a la fois de réelles responsabilités et|uropdracht ernstige verantwoordelijkheden en een niet
surplus non négligeable de travail. L'incident de te verwaarlozen meerwerk meebrengt. Het incident in
Schaerbeek a demandé plusieurs jours de travail afirschaarbeek heeft meerdere dagen werk gevergd om de
d’en déterminer l'origine et la portée, ainsi que oorsprong en de reikwijdte ervan vast te stellen,
I'évaluation du risque que pareil incident se sait alsmede om het risico te evalueren dat een dergelijk
produit ailleurs sans étre détecté. Considérant quencident zich elders zou hebben voorgedaan zonder
tous les experts sont également fonctionnaires |dedat het werd ontdekt. Rekening houdend met het feit
leurs assemblées parlementaires respectives, il |edat de deskundigen tevens ambtenaren zijn van hun
essentiel que celles-ci (et en particulier leurs adminis-respectieve parlementaire assemblees, is het essentieel
trations) prennent conscience de l'importance de leurdat de assemblees (en in het bijzonder hun admini-
mission et qu’elles mettent a leur disposition le tempsstraties) het belang van de hen toevertrouwde op-
et les moyens nécessaires a son accomplissement} dracht erkennen en hen de nodige tijd en middelen
nodig voor de voltooiing ervan ter beschikking stel-
len.

3. APERCU DESDIFFERENTS SYSTEMES 3. OVERZICHT VAN DE VERSCHILLENDE

SYSTEMEN

3.1. Levote automatisé 3.1. De geautomatiseerde stemming

Un systeme de vote automatisé se compose de diffé- Een geautomatiseerd stemsysteem bestaat uit ver-
rents éléments dont la machine a voter dans l'isoloir,schillende componenten waarvan de stemmachine in
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qui est la partie la plus visible pour I'électeur, ne cons- het kieshokje, het meest zichtbare voor de kiezer,
titue qu’'un élément. En effet, il y a plusieurs phasgesslechts één onderdeel is. Er zijn immers verschillende
dans le processus électoral et a chaque phase cofrefasen in het verkiezingsproces en met elke fase corres-
pond un sous-systéme bien déterminé du systeme dpondeert een welbepaald deelsysteem van het geau-

vote automatisé. Il y a d’abord la préparation pend
les semaines qui préceédent les élections, au cours
laquelle le constructeur du systéme de vote autor
tisé et le SPF Intérieur jouent uteoLe jour des élec-
tions, il y a la procédure dans les bureaux ¢tégrde
vote. Le soir des élections enfin, on assiste a une t
siéme phase du vote automatisé dans les bure
contrdés principaux ou les votes sont totalisés. Il n
a plus de bureaux de dépouillement.

Pour une description compléte des systémes utili
(d’'une part le systeme Digivote de la firme Steria
d’autre part le systeme Jites de la firme Stesud), n
renvoyons aux rapports du colléege des experts rela
aux élections de 1999 et 2000. Le présent rapport
s’attache qu’aux différences par rapport aux électig
précédentes.

3.1.1. Lanouvelleloi éectorale

Les modifications de la loi électorale n'ont en s
pas d’'influence sur I'utilisation des systémes. La réi
troduction des suppléants implique un retour
systeme tel qu'il existait avant les élections de 194
Toutes les autres modifications ont seulement u
influence sur la répartition des voix exprimée
matiere qui sort du cadre de la mission du collége.

3.1.2. Madifications techniques générales

Les modifications principales concernent I'ajout d
guelgues écrans d'information ainsi que ['utilisatio
de I'algorithme Cryptographique Rijndael. Ces mod
fications ont été apportées aux deux systemes.

3.1.2.1. Ajout d’écrans d'information complémen
taires

L'ajout d'écrans d'information est une opératio
technique limitée qui en soi n'a que peu d'influeng
sur le fonctionnement du logiciel et du matériel. L
conséguence principale est 'augmentation signifig
tive du temps moyen nécessaire au vote. L'un @
écrans d'informations supplémentaires indique
I'électeur que celui-ci peut visualiser a nouveau le v

nttomatiseerd stemsysteem. Eerst en vooral is er de

5 deoorbereiding in de weken @o de verkiezingen.
naHierin spelen zowel de constructeur van het geauto-

matiseerd stemsysteem als het ministerie van Binnen-
landse Zaken een rol. Op de dag van de verkiezingen

roiis er de procedure in het stembureau. Tenslotte speelt

auxich op de avond van de verkiezingen nog een derde

y fase van de geautomatiseerde stemming af in de
hoofdbureaus waar de totalisatie van de stemmen
plaatsvindt. Er zijn geen stemopnemingsbureaus
meer.

sés Voor een volledige beschrijving van de gebruikte

et systemen (enerzijds het systeem Digivote van de firma

busSteria en anderzijds het systeem Jites van de firma

tifsStesud) wordt verwezen naar de verslagen van het

ne&College van deskundigen over de verkiezingen van

ns1999 en 2000. In dit verslag wordt enkel ingegaan op
de verschillen met de vorige verkiezingen.

3.1.1. De nieuwe kieswet

i De aanpassingen aan de kieswet hebben op zich
n- geen invloed op het gebruik van de systemen. Het her-
au invoeren van de opvolgers betekent dat wordt terug-
)9.gekeerd naar het systeem van voor de verkiezingen
nevan 1999. Alle andere aanpassingen hebben enkel
5, invloed op de verdeling van de uitgebrachte stemmen,
een proces dat buiten de opdracht van het College
valt.

3.1.2. Algemene technische aanpassingen

e De belangrijkste aanpassingen betreffen het toe-

n voegen van enkele extra informatieschermen en het

i- gebruik van het Rijndael-encryptiemechanisme. Deze
aanpassingen werden op beide systemen doorge-
voerd.

- 3.1.2.1. Toevoeging van extra informatieschermen

n  Hettoevoegen van extra informatieschermen is een
re kleine technische ingreep die op zich weinig invioed
a heeft op de werking van de soft- en hardware. Het
a-belangrijkste gevolg is dat de gemiddelde duur voor
eshet uitbrengen van een stem beduidend toeneemt. Eén
avan de extra informatieschermen die is toegevoegd,
tewijst de kiezer op het feit dat hij of zij de uitgebrachte

qu'’il a effectué. L'une des recommandations figurant stem opnieuw kan visualiseren. Hiermee wordt tege-

dans les rapports précédents du colléege a été g
suivie d’effet.

L'on ne peut faire abstraction du fait que 'augme

ingnoet gekomen aan één van de aanbevelingen van het
College uit de vorige verslagen.

n-  Men kan niet voorbij gaan aan het feit dat de ver-

tation du temps nécessaire pour effectuer un vot

e denging van de duur van één kiesverrichting een
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une influence importante sur le fonctionnement d
bureaux confiés de vote. Une confrontation de
avantages (convivialité accrue) et des inconvénie
(durée de vote allongée) est certainement conseillé
avenir.

(

3.1.2.2. Utilisation de l'algorithme cryptographiqu
Rijndael

L'algorithme de cryptage cryptographique Rijn
dael AES (Advanced Encryption Standard) a é
inclus par les deux fournisseurs dans les systemes

Le développement de l'algorithme cryptograhp
que Rijndael (par Joan Daemen [Proton World Int¢
national] et Vincent Rijmen [Katholieke Universitei
Leuven)) fait suite a I'appel public lancé pour la mis
en place du nouvel AES par le «US National Instity
for Security (NIST)».

L’algorithme est considéré comme 'un des méc
nismes les plus sdrs qui soient actuellement dispa
bles.

L'un des avantages importants des mécanismes
que le code source des programmes a été publié e
rement et avant les élections sur I'Internet.

3.1.3. Expérience de ticketing dans les cantons de
Waarschoot et Verlaine

Dans la perspective d’'une augmentation de
transparence pour I'électeur, une expérience a
menée dans les cantons de Waarschoot (systéme L
vote) et Verlaine (systéme Jites).

Le systeme de ticketing n’est qu’'une extension d
systemes existants. Apres que I'électeur ait expri
son vote, un ticket est imprimé sur un systéen
d'impression spécifique, ticket reprenant les vo
pour la Chambre et pour le Sénat. Dans le mé
temps, le systeme montre a nouveau le vote exprim
I'écran (il s’agit du méme procédé que dans les auf]
bureaux confiiés de vote pour la visualisation de
votes). L’électeur contfe alors le vote repris sur le
ticket au travers d’'une vitre loupe. S’il confirme |
concordance, ['électeur confirme son vote et
mention «ACCORD» est alors imprimée sur
ticket, ce dernier est ensuite sectionné et tombe d
une urne scellée. Si I'électeur margque son désacc
I'alarme de la machine a voter se déclenche et le pr
dent du bureau doit intervenir. Si le président const
la concordance entre le vote émis et I'impression
celui-ci, il confirme le vote et la mention
«ACCORD» est alors imprimée sur le ticket, @

8)

esbelangrijke invloed heeft op de werking van de stem-
s bureaus. Een toekomstige afweging van de voordelen
nts(verhoogde gebruiksvriendelijkheid) tegen de nade-
e &en (verhoogde duur) is zeker aangewezen.

3.1.2.2. Gebruik van het

encryptiemechanisme

D

Rijndael-

Het gebruik van het Rijndael AES (Advanced
té Encryption Standard)-encryptie algoritme werd door
beide fabrikanten in hun systeenirgplementeerd.

i Het Rijndael-algoritme (ontwikkeld door Joan

or- Daemen, Proton World International en Vincent

I Rijmen, Katholieke Universiteit Leuven) is het

e antwoord op een publieke oproep voor de implemen-

te tatie van de nieuwe AES van de «US National Insti-
tute for Security Technologies (NIST)».

a- Het algoritme wordt beschouwd als één van de
niveiligste mechanismen die actueel beschikbaar zijn.

est Eén van de grote voordelen van het mechanisme is
ntieat de broncode van de programma’s volledig ‘@mn vo
de verkiezingen op het Internet kon worden gepubli-
ceerd.

3.1.3. Experiment met ticketing in de kantons

Waar schoot en Verlaine

la Met het oog op het verhogen van de transparantie
été&oor de kiezer werd een experiment met ticketing
Diggeorganiseerd in de kantons Waarschoot (Digivote
systeem) en Verlaine (Jites systeem).

es Het ticketing systeem bouwt voort op de bestaande
mésystemen. Nadat de kiezer zijn stem heeft uitgebracht
newordt op een speciaal daarvoor ontworpen printer-
X systeem een ticket geprint met zowel de uitgebrachte
mestemmen voor de Kamer als voor de Senaat. Tegelijk
é doont het systeem de uitgebrachte stem opnieuw op
redhet scherm (procedure vergelijkbaar met het hervisua-
s liseren van de stem in de andere stembureaus). De
kiezer kan dan via een vergrotend venster in het prin-
a tersysteem het ticket controleren. Indien de kiezer
la akkoord gaat, bevestigt hij zijn stem en wordt op het
e ticket de vermelding «AKKOORD» gedrukt. Het
ansicket wordt afgesneden en belandt in een gesloten en
praverzegelde urne. Indien de kiezer niet akkoord gaat,
Bsigaat het alarm van de stemmachine af en moet de
atevoorzitter van het kiesbureau optreden. Indien de
devoorzitter vaststelt dat de stem wel degelijk overeen

komt met het gedrukte ticket, bevestigt hij alsnog de
e stem en wordt de vermelding «AKKOORD»

dernier est ensuite sectionné et tombe dans une urngedrukt. Het ticket wordt vervolgens afgesneden en in

scellée. S'il apparaieffectivement que le vote ne
concorde pas, le président annule le vote. La men

de urne geworpen. Indien inderdaad blijkt dat de

«PAS D’ACCORD» est alors imprimée sur le ticket, stem, op dat ogenblik wordt de vermelding «NIET
qui est ensuite sectionné et tombe dans l'urne. ILeAKKOORD» op het ticket geprint, wordt het ticket

Tlorstem niet overeenkomt annuleert de voorzitter de
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ticket ne sort a aucun moment de I'équipement imp
mante-urne. L’électeur n'a donc a aucun mome

directement acces a ce ticket et ne peut donc pal
modifier.

La totalisation des bureaux cofé® de vote
s'effectue dans un premier temps de facon semblab,
celle des autres bureaux de totalisation. Ensuite, t
les tickets des différentes urnes sont mélangés
comptés manuellement a titre de colgrdu vote
électronique.

Le vote est également imprimé sur le ticket so
forme de code a barres. Ceci permet un recomptagg
cas de divergence entre les résultats du compt
manuel et du comptage automatisé. Cette possibilit
été ajoutée pour des raisons pratiques mais n'est
prévue dans la réglementation Iégale.

3.2. Le dépouillement automatisé des votes par
lectureoptique: lesystémeFavor de Fabricom

3.2.1. Lebureau principal de canton

3.2.1.1. La procédure

Dans les bureaux cofités de vote, les votes se

déroulent de maniére traditionnelle; deux différenc
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ri- afgesneden en belandt het in de urne. In geen enkel

ntscenario verlaat het ticket het gesloten systeem van

s lerinter en urne. De kiezer heeft dus nooit rechtstreeks
toegang tot het ticket en kan het bijgevolg niet wijzi-
gen.

De totalisatie van de verschillende stembureaus
le @ebeurt in een eerste fase gelijklopend met de ander
bugotalisatiebureaus. Daarnaast worden alle tickets van

etle verschillende urnen gemengd en manueel geteld bij
wijze van controle van het elektronisch stemmen.

us Op de tickets wordt de stem tevens in de vorm van

> ebarcode geprint. Dit laat toe om bij een verschil tussen

agee digitale telling en de manuele telling snel de tickets

é de hertellen. Deze mogelijkheid werd toegevoegd om

pagraktische redenen, maar is niet voorzien in de wetge-
ving.

3.2. De geautomatiseerde stemopneming door
middel van optischelezing: het systeem Favor
van Fabricom

3.2.1. Het kantonhoofdbureau

3.2.1.1. De procedure

D

De stemming in de stembureaus gebeurt op de
es«traditionele wijze », zij het dat de stembiljetten twee

doivent cependant étre mises en évidence concernargpecifieke eigenschappen hebben in vergelijking met

les bulletins de vote:

— Les deux coins supérieurs sont coupés d'u
fagon symétrique.

— En bas du bulletin de vote se trouvent des tra
de référence verticaux en dessous des cases de vd

Aprés la cleure du bureau de vote, les urnes so
transportées au bureau principal de canton ou

commune ou les bulletins de vote seront dépouillés.

Le nombre de bulletins de vote par urne est d’abg
compte.

Ensuite, les membres du bureau déplient les bu
tins avec les votes émis vers I'extérieur. En mér
temps il est vérifié que les formes et dimensions @
bulletins n'ont pas été altérées, qu'ils ne contienné
pas a l'intérieur un papier ou un objet quelconque,
encore que l'auteur ne I'a pas rendu reconnaissa
par un signe, une rature ou une marque non autor

de traditionele stembiljetten:

— De twee bovenhoeken zijn op symmetrische
wijze afgeknipt.
its — Onderaan het stembiljet staan referentiestreep-

tejes; deze staan loodrecht onder de in te vullen kiesvak-
jes.

ne

nt Na het sluiten van het stembureau worden de
daurnen naar het kanton- of gemeentehoofdbureau
gebracht waar de stemmen geteld worden.

rd Eerst wordt het aantal stembiljetten per urne
geteld.

le- Daarna plooien de leden van het hoofdbureau alle
nestembiljetten open met de uitgebrachte stem naar de
esbuitenkant; tegelijkertijd wordt geverifieerd of het
2ntstembiljet in vorm of afmeting veranderd is, of het
oustembiljet een papier of enig ander voorwerp bevat, of
bleeen bij de wet niet geoorloofd merkteken is aange-
sébracht. De gewijzigde stembiljetten worden ongeldig

par la loi. Les bulletins altérés sont déclarés nuls et misverklaard en afzonderlijk gelegd. Het totaal aantal

a part. Le total des votes nuls est encodé manue
ment dans le systéme.

Les bulletins restants sont mis en plusieurs tas se€
la capacité de la machine pour étre dépouillés.

Tous les bulletins non blancs dépouillés correct
ment arrivent dans le premier bac de sortie. Les aut

lleengeldige stembiljetten wordt manueel ingevoerd in
het systeem.

lon De resterende stembiljetten worden op meerdere
stapels gelegd naargelang de capaciteit van de
machine en de stemmen worden getotaliseerd.

e- De getotaliseerde niet-blanco stembiljetten komen
reén de eerste uitvoerbak terecht en de andere komen in
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bulletins sont déviés vers le second bac de sortie. P
ces derniers, il faut séparer les bulletins blancs qui
aussi été dépouillés correctement des autres

(

doivent étre conflés et dépouillés manuellement.

Procéder ainsi est plus facile car la quantité de bu
tins dans le second bac est nettement plus faible
dans le premier bac.

Si un électeur vote en méme temps en téte de list
pour un ou plusieurs candidats de la méme liste
n'est pas tenu compte du vote en téte de liste. C¢
exception est autorisée par la loi.

3.2.1.2. Le systéme de totalisation de Favor: maté

Un systéme automatisé de dépouillement des vg
par lecture optique est installé par canton et [
commune.

Chaque systéeme de dépouillement est composé

— d’'un PC tournant sous Windows 9x, muni d’'u
écran 15”, d’'un clavier et d’'une souris;

— d'un logiciel de dépouillement;

— d’une imprimante;

— d'un lecteur optique OMR (Optical Mark
Reader);

— d’une alimentation de secours (UPS).

Chaque PC est identifié d'une fagcon unique
toutes les disquettes générées par un PC sont idé
fiées de la méme fagon; le logiciel de dépouillement
protégé par un mot de passe.

Le lecteur optique

La technigue utilisée par le lecteur optique n'est p
celle de la reconnaissance des caractéres mais cel
marques. En outre, des traits de référence vertic
situés en dessous des cases de vote sur les bull
indiquent les endroits ou le lecteur optique doit lire.

La lecture optique se fait recto-verso, les bulleti
de vote étant pliés en deux afin que les votes exprir
soient visibles.

Le traitement des bulletins se fait a une cadence
plus de 50 bulletins par minute. Sans trop de perte
temps, on peut dépouiller 3 000 bulletins par heure

Sil'électeur émet un vote valable, le lecteur le con
dere comme tel car les marques sont faites dans
cases prévues. Si I'électeur écrit un commentaire

10)

oude tweede uitvoerbak terecht. Wat deze laatste stem-
pnbiljetten betreft, moet men de blanco stembiljetten,
gudie eveneens nauwkeurig werden getotaliseerd, schei-
den van de andere, die getotaliseerd en manueel
le-moeten worden gecontroleerd. Deze handelwijze is
gqugemakkelijker daar de hoeveelheid stembiljetten in de
tweede bak gevoelig kleiner is dan in de eerste bak.

e et Indien de kiezer tegelijkertijld een lijststem uit-
ilbrengt en stemt voor één of meerdere kandidaten van
cttelezelfde lijst, wordt geen rekening gehouden met de
lijststem. Deze uitzondering is wettelijk toegelaten.

iel3.2.1.2. Het Favor-totalisatiesysteem: apparatuur

tes Per kanton en per gemeente wordt een stemopne-
armingssysteem gestalleerd.

Elk stemopnemingssysteem bestaat uit:

— een PC draaiend onder Windows 9x met 15"-
scherm, klavier, muis;

— de stemopnemingsprogrammatuur;

— een printer;

— een optische lezer (type OMR Optical Mark
Reader);

— een noodvoeding (UPS).

n

et Elke PCis uniek gdentificeerd en alle diskettes die

2ntgegenereerd worden op een PC worden op dezelfde

estmanier gédentificeerd; de stemopnemingsprogram-
matuur is beveiligd met een paswoord.

De optische lezer

as De door de optische lezer gebruikte techniek is niet

e dke van de karakterherkenning, maar van merkteken-

awherkenning. Bovendien wordt via referentiestreepjes

ctimgodrecht onder de stemvakjes aangeduid op welke
plaatsen er moet gedetecteerd worden.

ns De optische lezing gebeurt recto-verso aangezien
nésle stembiljetten dubbel geplooid worden zodat de
uitgebrachte stem zichtbaar is.

de De verwerking van de stembiljetten gebeurt met

deeen snelheid van meer dan 50 stembiljetten per
minuut. Zonder al te veel tijdverlies kan men 3 000
stembiljetten per uur tellen.

si-  Indien de kiezer een geldige stem uitbrengt zal de
lekezer deze als zodanig verwerken aangezien de aan-
suduidingen gedaan zijn binnen de hiervoor voorziene

son bulletin de vote, celui-ci sera considéré commevakjes. Indien de kiezer commentaar schrijft op zijn

nul. Si le commentaire est écrit dans les zones verti
les entre les traits de référence ou il n'y a pas de dé
tion, la machine considere le vote comme valab
Etant donné que les membres du bureau de dépou
ment trient les bulletins au préalable, les bulletins n
valides doivent étre découverts au préalable.

castembrief zal deze als ongeldig beschouwd worden.
tecindien de commentaar geschreven wordt in de verti-
e.cale zones tussen de referentiestreepjes waar niet
llewordt gedetecteerd, beschouwt de machine de stem
onals geldig. Doordat de leden van het totalisatiebureau
voorafgaandelijk alle stembrieven openplooien,
moeten deze op voorhand echter als ongeldig gedetec-

teerd worden.
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Si un bulletin mal plié est introduit, le PC le signa
de maniére audible et demande de le réintrodu
correctement. De plus, une liste conviviale des in
dents et remédes a y apporter est fournie.

Lors d'un incident (lors de la lecture optique o
lors de I'écriture) comme une panne de courant, to
I'urne doit étre recomptée.

3.2.1.3. Le systeme de totalisation Favor: fonctio
nement

Le systeme crée un tableau comportant les suffra
exprimés par liste pour chaque candidat. Ce tablé
est inaccessible pendant la durée de I'enregistrem
Le tableau avec les suffrages exprimés doit pouyv
contenir l'expression du vote dau moin
800 électeurs. Il permet d’enregistrer le choix jusqu
20 listes et 39 candidats par liste.

Pendant le traitement d’'une urne, les données s
conservées dans la mémoire vive. Lorsque tous
paquets de I'urne sont traités, le systeme demande
confirmation pour enregistrer toutes les données
le disque dur et sur la disquette de secourseA
moment, il faut également mentionner combien
bulletins n'ont pas été comptés par la machine m
ont été considérés préalablement comme nuls par,
membres du bureau (bulletins déchirés ou déc
comme illégaux).

Ce n’est que lorsque tous les bureaux sont totali
que le traitement peut étre clos. Plusieurs proc
verbaux sont imprimés et des disquettes sont créée

Les principaux facteurs qui déterminent les limite

de l'utilisation de ce systéme sont le nombre de lis
et de candidats, la lisibilité des bulletins et la vitesse
lecture d’un bulletin.

3.2.2. Préparation avec Favor

Lors de l'initialisation, les données suivantes so
introduites:

— la date de I'élection;

— le type d’élection;

— le nombre d’urnes a traiter ainsi que les num
ros des bureaux cohtés de vote correspondants;

— le nombre de listes électorales ainsi que, f
liste électorale, le sigle, le numéro de la liste, le no
bre de candidats et les coordonnées de la case de

— liste électorale et par candidat, le nom,
numéro d’ordre sur la liste et les coordonnées de
case de vote sur le bulletin.

Lors de linstallation il faut également calibrer |
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e De machine geeft een geluidssignaal indien er min-
irestens één verkeerd geplooid stembiljet werd gedetec-
Ci- teerd en zal vragen om de verkeerd ingebrachte biljet-
ten correct in te brengen. Bovendien wordt een prakii-
sche lijst met incidenten en hun oplossingen bezorgd.

1)

u Indien er bij de verwerking (optische lezing of het
Utewegschrijven van de gegevens) een incident (bijvoor-
beeld een stroompanne) optreedt, moet de ganse urne
opnieuw worden geteld.

n- 3.2.1.3. Het Favor-totalisatiesysteem: werking

ges Het systeem maakt een tabel met de uitgebrachte
ralstemmen per lijst en per kandidaat. Deze tabel is
entontoegankelijk gedurende de tijdsduur van de regi-
oirstratie. De tabel met de uitgebrachte stemmen moet de
5 uitgebrachte stemmen voor ten minste 800 kiezers
'a kunnen bijhouden en laat toe om de keuze te registre-
ren voor maximaal 20 lijsten en 39 kandidaten per
lijst.
ont Tijdens de verwerking van een urne worden de
legiegevens bewaard in het RAM-geheugen. Als alle
uneakketten van de urne verwerkt zijn, vraagt het sys-
suteem om bevestiging alvorens alle gegevens weg te
schrijven op de harde schijf en de back-up diskette.
de Op dit moment moet ook aangeduid worden hoeveel
aisstembiljetten niet door de machine geteld zijn maar
ledie de door leden van het totalisatiebureau vooraf-
itsgaandelijk als ongeldig gedetecteerd werden
(gescheurde of door de wet als ongeldig omschreven
biljetten).

sés Pas als alle bureaus geteld zijn, kan de verwerking
ps-afgesloten worden. Verschillende processen-verbaal
2s.worden afgedrukt en diskettes aangemaakt.

De voornaamste factoren die de grenzen van het
esgebruik van dit systeem bepalen zijn het aantal lijsten
deen kandidaten, de leesbaarheid van de stembiljetten
en de leessnelheid voor een stembiljet.

£S

3.2.2. De voorbereiding met Favor

nt Bij de initialisatie worden volgende gegevens inge-
geven:

— de datum van de verkiezing;

— het type verkiezing;

— het aantal te verwerken urnen met de nummers
van de corresponderende stembureaus;
ar — het aantal kieslijsten met per kieslijst: de naam,
m-het lijstnummer, het aantal kandidaten en de juiste
téteptrdinaten van de lijststem;
e — per kieslijst en per kandidaat: de naam, het
lavolgnummer en de codinaten van het kiesvakje op

het stembiljet.

a  Bij de installatie gebeurt de ijking van de gevoelig-

é-

sensibilité du lecteur optique. En outre le PC chargé

eraheid van de optische lezer. De PC zal bovendien de
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les parametres de calibrage dans le lecteur opti
avant de lui donner l'ordre de lire le billet suivan
Pendant tout le traitement c'est le PC qui gére
lecteur en non l'inverse. Ainsi, c’est le programme g

(

provoque le rejet du bulletin lors de I'absence (

détection par une téte de lecture.

4. METHODE DE CONTROLE

La méthode de cortim ne differe pas essentiel

lement de celle mise en ceuvre lors des élections pre

dentes.
Voici résumés les différents aspects ctéso

4.1. Leslogiciels devote sont confor mes aux codes
sour ces

Le SPF Intérieur a divulgué le code source des sy
mes via l'Internet. Ainsi, le citoyen se voit offrir Ig
possibilité de confier les programmes. Le college
assisté a la compilation de référence au cours
laquelle furent générés les exécutables identique
ceux distribués dans les différents bureaux Ctédro
de vote. Le code source utilisé est identique a cg
publié sur 'Internet.

Au moyen de confttes ponctuels dans les bureau
de vote visités, les experts ont pris des copies
disquettes «master» et «backup». Les logiciels ut
sés furent ultérieurement comparés avec les copies
disposition du collége. Il fut ainsi possible de s’assu
gue les logiciels utilisésin situ» étaient bien ceux
portés a la connaissance du citoyen.

4.2. Lamachineavoter neretient paslevoteémis, la
carte magnétique bien

Afin de contfder cet aspect, un vote de référence
été émis en présence de témoins dans les bureau
votes visités. Le vote émis a été visualisé sur une a
machine a voter.

Quelques jours apres I'élection, les votes de ré
rence émis furent a nouveau visualisés sur une i
tallation de test, a partir des cartes magnétigu
emportées.

4.3. Controledu systéme de dépouillement optique

Comme pour les systemes de vote automatiseés,
été procédé a une épreuve de recompilation du Ig
ciel dans un environnement conéau SPF Intérieur,
a partir du code source déposé au coffre, afin

12)

queptische lezer na elke leesoperatie opnieuw initialise-
L. ren met de calibratiegegevens alvorens aan de lezer
leopdracht te geven het volgende stembiljet in te lezen.
ui Tijdens het ganse verwerkingsproces stuurt de PC de
e optische lezer en niet omgekeerd. Het is bijgevolg het
programma dat een stembiljet verwerpt tijdens de
afwezigheid van opsporing via een afleesknop.

4. CONTROLEMETHODE

De controlemethode verschilde niet essehti@n
scédeze aangewend bij vorige gelegenheden.

Samengevat werden volgende punten gecontro-
leerd.

4.1. Deprogrammatuur vandestemsystemeniscon-
form aan de broncode

ste- De FOD Binnenlandse Zaken heeft de broncode

van de systemen via het Internet vrijgegeven. Zo werd

1 aan de burger de principgemogelijkheid geboden de

degrogramma’s te controleren. Het College heeft een

s aeferentiecompilatie bijgewoond waarbij program-
matuur werd aangemaakt die conform werd bevon-

luiden aan de programmatuur verdeeld over de verschil-
lende stembureaus. De hierbij gebruikte broncode
was identiek aan de code gepubliceerd op het Inter-
net.

X  Bij wijze van steekproef werden in de bezochte

lestembureaus door de experten kopigemaakt van

li-master- en/of backup-diskettes. De programmatuur

alaerd naderhand vergeleken met de kopie die het

erCollege ter beschikking was gesteld. Zo kon worden
nagegaan of de gebruikte programmatuur «te velde»
wel degelijk de programmatuur was waarvan de
burger in kennis was gesteld.

4.2. Destemmachineonthoudt deuitgebrachtestem
niet, de magneetkaart wel

a Om dit te controleren werd, in elk van de bezochte
X dgembureaus, een referentiestem uitgebracht in het
utrdijzijn van een getuige. De uitgebrachte stem werd
gevisualiseerd op een andere stemmachine.

fé- Enkele dagen na de stemming werden, aan de hand

nsvan de meegenomen stemkaarten, de uitgebrachte

egeferentiestemmen op een proefopstelling nogmaals
gevisualiseerd.

4.3. Controle op het systeem van optische lezing

il a Net zoals bij de systemen voor het geautomatiseerd
gistemmen werd, in een gecontroleerde omgeving op

het FOD Binnenlandse Zaken, overgegaan tot een
dehercompilatie op basis van de broncode die in de kluis
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comparer de fagon binaire I'exécutable obtenu ay

celui utilisé le jour des élections.

5. CONSTATATIONS

5.1. Intervention de Bureau Van Dijk

L'article 2, 8 2, de laloidu 11 avril 1994 organisar
le vote automatisé dispose que tous les systémes
vote et de dépouillement électronique ainsi que tq
logiciel utilisé pour le comptage et la totalisation d¢

résultats doivent étre agréés par le ministre
I'Intérieur.

Conformément a cet article, le 25 septembre 20

le MI lancait un appel a candidatures en vue de dé
gner les organismes chargés de remettre un avis
ministre sur les fournisseurs de systémes de vote e

dépouillement électronique. Une société a répond
cet appel et a été désignée: Bureau Van Dijk.

Le SPF Intérieur a agréé tous les systémes de vot
de dépouillement sur la base des avis remis par Bur,
Van Dijk.

Le collége a recu copie de ces avis au SPF Intéri
en présence des délégués de Bureau Van Dijk et
fournisseurs.

Le travail effectué par Bureau Van Dijk a permis ¢
conforter le collége dans les conclusions gu'il a ré
gées tant lors des précédentes élections que pou
élections présentes.

Le college estime que cette nouvelle procédy
d'agrément ne peut qu'augmenter la fiabilité dé
systémes de votes et de dépouillement électronidg
L'importance de l'avis émis mériterait une définitio
plus stricte des méthodes d’analyse et du temps
consacrer.

5.2. Lesaméliorationsau systémedelectureoptique
(Favor)

Des améliorations avaient déja été apportées
2000 et de nouvelles ont encore été faites en 2003

— La ligne de coupe (sous les clocks) était trg
finement imprimée pour permettre un réglage sur
machines de coupe. Les 2/10 de mm nécessaires (d
dixiemes de mm) ont été ajoutés.

— Les bulletins de test en néerlandais recoivent
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ecwerd bewaard. De resulterende code werd binair ver-
geleken met de code gebruikt op de dag van de verkie-
zingen.

5. VASTSTELLINGEN

5.1. Tussenkomst van Bureau Van Dijk

t  Artikel 2 8 2 van de wet van 11 april 1994 op de

5 derganisatie van de geautomatiseerde stemopneming
utschrijft voor dat de systemen gebruikt voor de geau-
2s tomatiseerde stemopneming alsmede de systemen
degebruikt voor de telling en de totalisatie moeten

worden goedgekeurd door de minister van Binnen-
landse zaken.

D2, Overeenkomstig dit artikel lanceerde de FOD
:siBinnenlandse zaken op 25 september 2002 een oproep
atot kandidaatstelling met het oog op het aanduiden
t dean een keuringsorganisme. Dit keuringsorganisme
U &had tot taak de minister van Binnenlandse Zaken te
adviseren met het oog op de goedkeuring van de
betreffende systemen. Slechts één firma beant-
woordde de oproep en werd aangeduid: Bureau Van
Dijk.
e et De FOD Binnenlandse Zaken heeft op basis van de
eaadviezen uitgebracht door Bureau Van Dijk alle
gebruikte stem- en stemopnemingssystemen goedge-
keurd.

eur Het college heeft, uit de handen van Bureau Van

deBijk en in aanwezigheid van de leveranciers van de
systemen, een kopie van de betreffende adviezen ont-
vangen.

e De adviezen uitgebracht door Bureau Van Dijk

ji- liggen in dezelfde lijn als de besluiten van dit verslag

" le=n het verslag van het college betreffende de vorige
verkiezingen.

re Het college is van mening dat de gevolgde proce-
2s dure van goedkeuring de betrouwbaarheid van de
uestemsystemen en van de stemopnemingssytemen ver-
n hoogd. Het belang van het advies dat door het advi-
a perend organisme wordt uitgebracht verdient echter
een striktere omlijning van de evaluatiemethode en
een daaraan aangepaste evaluatieperiode.

5.2. Deverbeteringen aan het systeem voor optische
lezing (Favor)

en In 2000 werden reeds verbeteringen aangebracht en
in 2003 werden er nog eens nieuwe verricht:

)p  — De snijlijn (onder de clocks) was te fijn afge-
esdrukt om een afstelling op de snijmachines toe te
ledaten. De nodige 2/10 mm (tweetienden mm) werden
toegevoegd.

la — De nederlandstalige teststembiljetten krijgen de

mention OPVOLGERS au lieu de SUPPLEANT

5 vermelding OPVOLGERS in plaats van SUP-
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(Aucune importance sur le lecteur mais plus coh
rent).

— Les cases de téte de liste des suppléants ont
graphiquement améliorées (contour continu).

— Une indication de coupe de coin a été imprim
pour aider les opérateurs de la machine de cou
Cette coupe de coin aide les opérateurs lors des €
tions a charger les bulletins dans le bon sens dan
plateau d'entrée du lecteur. Rappelons que c’
I'origine des problémes constatés en 1999 a Zon
beke.

— Les clocks ont été réduites de 2/10 mm
hauteur (5,3 mm au lieu de 5,5 mm avec ligne
coupe incluse).

— Des améliorations ont été apportées en cong
tation continue avec l'imprimeur sur leur process
de fabrication industrielle des bulletins. (Meilleur
qualité générale sans codt supplémentaire.)

5.3. Constatations a |I'occasion des éections du
18 mai 2003

5.3.1. Fabrication des disquettes

La fabrication des disquettes s’est déroulé dans
environnement central et bien sécurisé.

5.3.2. Démonstrations et tests effectués avant les él ec-
tions

Afin de se familiariser avec les systémes, le collég
effectué quelques essais sur les systémes Digivot
Jites installés en version de démonstration par le S
Intérieur. Une dizaine de votes ont été émis, visualis
ensuite et comparés avec les votes émis. Une total
tion a été également effectuée pour une situat
fictive relative a trois bureaux de vote avec le systé
Digivote.

L'équipement, prototype et définitif, destiné
compléter la configuration de base pour réaliser
fonction d'impression des suffrages a également
utilisé lors de démonstrations des systémes Digivoté
Jites.

Le systéme Favor n’a fait I'objet ni de démonstr
tion ni de test.

5.3.3. Lacompilation deréférence du 7 mai 2003

Objectif

— Compilation de la version définitive du cod
source des différents systemes de vote dans un €
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é-PLEANTS (Van geen enkel belang voor de optische
lezer maar wel coherenter).

été — De vakjes voor de lijststem van de opvolgers
werden grafisch verbeterd (doorlopende omlijning).

te  — Een snijaanduiding werd in de hoek afgedrukt,
peom de operators van de snijmachine te helpen. Deze
ledroeksnit helpt de operators om tijdens de verkiezin-
s lgen de stembiljetten in de juiste richting in het
bstingangsplateau van de lezer in te brengen. Dat was
neimmers de oorzaak van de problemen die in 1999 in
Zonnebeke werden vastgesteld.

le — De clocks werden met 2/10 mm hoogte vermin-

dederd (5,3 mm in de plaats van 5,5 mm, snijlijn inbe-
grepen).

er- — Verbeteringen werden aangebracht, in doorlo-

s pend overleg met de drukker, omtrent het proces van

e industride vervaardiging van de stembiljetten.

(Betere algemene kwaliteit zonder meerkost).

5.3. Vaststellingennaar aanleidingvandeverkiezin-
gen van 18 mei 2003

5.3.1. Aanmaak van de diskettes

un De diskettes werden aangemaakt in een centrale
sterk beveiligde ruimte.

5.3.2. Voor de verkiezingen uitgevoerde demonstra-
tie

ea Om zich vertrouwd te maken met de systemen

e atoerde het college verschillende testen uit op de Digi-

PRrote en Jites systemen die in demoversie door de FOD
ségy€nstalleerd werden. Een tiental stemmen werden
isaditgebracht, gevisualiseerd en vervolgens vergeleken
onmet de oorspronkelijk uitgebrachte stemmen. Een

metotalisatie met het Digivote systeem werd eveneens
gesimuleerd in een fictieve situatie met drie stembu-

reaus.

n Het prototype en de definitieve randapparatuur

labedoeld om de basisconfiguratie te vervolledigen om

ctéhet afdrukken van uitgebrachte stemmen te controle-
2 eten werd eveneens gebruikt tijdens de demonstraties
van de Digivote en Jites systemen.

a- Het Favor systeem werd noch gedemonstreerd,

noch getest.
5.3.3. Dereferentiecompilatie van 7 mei 2003

Doel

a}

e — Compilatie van de definitieve versie van de
nvibroncode van de verschillende stemsystemen binnen

ronnement sous cofiteodu SPF Intérieur pour obte:

een omgeving van de FOD Binnenlandse zaken om
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nir des codes exécutables de référence, la compag
son binaire de ceux-ci avec les codes exécutables
sés le 18 mai 2000 ne pouvant montrer aucune dif
rence;

— Obtention de ces codes source pour une anal
ultérieure.

Remarque

Lors des épreuves de compilations effectuées d
le cadre des corities d'élections précédentes, |
collége avait exigé que ces compilations se fassent
des PC libres de toute configuration de départ.
raison principale était que le SPF Intérieur ne disg
sait pas d’environnement en propre dont il pouv
assurer au collége lintégrité informatique (virus
piratage, etc.). Actuellement, le SPF dispose de t
environnements, un par systéme de vote. Les comp
tions ont donc été effectuées en partant de ces e
ronnements de référence. Par ailleurs, le collg
dispose encore des copies des environnements
compilation utilisés lors des conkes des élections
précédents. Ces copies pouvaient donc servir de p
de comparaison par rapport aux environnements
développement de référence du SPF.

Constatations

— Digivote

Le CD-ROM contenant le code source du logici
de vote a été extrait du coffre. Le colléege comp
ensuite le code source recu et prend une copie
disque dur. Cette copie est comparée aux cof
d’environnement dont disposait le collége.

La comparaison révéle que l'environnement (
référence utilisé pour la compilation est bien iden
que a la copie de I'environnement de développem
faite a I'occasion du coriti® précédent, a I'exception
de quelques librairies nécessaires a I'affichage (
logos des listes électorales.

— Jites
Mémes constatations que pour Digivote.
— Fabricom

Le systeme d’exploitation, Microsoft Windows 98
et l'environnement de développement, Microsd
Visual Studio (C++) étaient déja installés sur un H
de la société. La totalité du CD-ROM consigné d
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irareferentie uitvoeringscodes te bekomen; de binaire
tilivergelijking tussen deze codes en de uitvoeringscodes
fé-gebruikt op 18 mei 2003 mag geen enkel verschil
tonen.

5)

yse — Het verkrijgen van een broncode voor een later
analyse.

Opmerking

ans Tijdens uitgevoerde compilaties in het raam van
2 vorige controles op de voorgaande verkiezingen, had
suinet college gést dat deze compilaties zouden worden
Lauitgevoerd op PC’s waarvan de omgevingen voor het
o-opstarten «maagdelijk» zouden zijn. De fundamen-
it tele reden hiervoor was dat de FOD Binnenlandse
5, zaken niet zelf over een eigen omgeving beschikte
elsyvaarbij ze het college kon verzekeren van de informa-
ilaticatechnische integriteit (virus, hacking, enz.). Thans
nvibeschikt de FOD over dergelijke omgevingen, één per
gestemsysteem. De compilaties werden dus uitgevoerd
deanaf deze referentie-omgevingen. Het college
beschikt trouwens nog over de compilatie-
pinbmgevingen gebruikt tijdens vroegere controles. Deze
de&kopies kunnen dus dienen als vergelijkingspunt ten
opzichte van de referentie-ontwikkelingsomgevingen
van de FOD.

Vaststellingen

— Digivote

el  De CD-ROM met de broncode van de programma-

le tuur werd uit de koffer gehaald. Het college compi-

dueert vervolgens de ontvangen broncode en neemt een

iekopie op de harde schijf. De kopie wordt vergeleken
met de kopiée van de omgevingen waarover het
college beschikte.

le Uit de vergelijking blijkt dat de referentie-

ti- omgeving gebruikt voor de compilatie identiek is aan

enide ontwikkelingsomgeving gebruikt tijdens de vorige
controle, met uitzondering van enkele bibliotheken

lenodig voor het visualiseren van de logo’s van de kies-
lijsten.

— Jites
Zelfde vaststellingen als voor Digivote.
— Fabricom

: Het besturingsysteem, Microsoft Windows 98 en
ft de ontwikkelingsomgeving, Microsoft Visual Studio
C (C++) waren reeds gestalleerd op een PC van de
sfirma. De volledige CD-ROM. bewaard in de koffer,

le coffre et contenant le code source est copiée sur len die de broncode bevat wordt gekopieerd naar de
disque dur. Prend alors place une régénération danbkarde schijf. Op dat ogenblik heeft een hervorming
tous les sous-répertoires concernés. Enfin, le collégelaats van de programmatuur in alle betrokken

prend une copie intégrale de I'environnement
développement.

e submappen. Het college neemt ten slotte een volledige
kopie van de ontwikkelingsomgeving
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5.3.4. Analyse du code de source

Est décrite ici I'analyse faite avant les élection
L'incident de Schaerbeek détaillé plus loin dans
rapport, a bien entendu donné lieu a une étude [
détaillée de certaines parties du code.

Les remarques formulées a I'occasion des rappq
précédents restent valables étant donné que les sy
mes n'ont pas été fondamentalement modifiés. L
modifications essentielles apportées tant au syste
Digivote qu'au systeme Jites, sont:

— L’ajout de la fonction de ticketing;

— La mise en ceuvre de I'AES (Advanced Encry
tion Standard), aussi appelé algorithme cryptog
phique Rijndael.

Bien que la disponibilité du code source offre ¢
principe la possibilité de tester en profondeur le fon
tionnement des systémes, ceci n'a pu se faire vu
moyens et le temps dont disposait le college.

Il est par contre possible d’assurer que le logiciel
contient pas de code permettant d’influencer fraud
leusement le comptage. Le code source était d’aille
disponible avant que ne soient connus les numérog
liste; une fraude au niveau du code n’aurait donc
possible qu’au moyen de noms de listes et/ou
personnes (ce qui est facile a détecter).

Certaines remarques concernant le code sou
peuvent étre faites au niveau de la qualité, et en pa
culier sur des caractéristiques telles que la lisibilité,
maintenance et la réutilisabilité.

5.3.4.1. Digivote

Il est rappelé que «Digivote» est une collection
systemes compatibles entre eux, comprenant:

— Un logiciel pour le confile des machines &
voter;

— Un logiciel pour le confile de 'urne-PC;

— Un logiciel pour la totalisation dans
bureaux principaux de canton;

— Un systéme pour la génération des disquet
«master» et «backup».

Les logiciels pour les machines a voter et pour |
urnes-PC sont écrits en C++ et C (routines pour
cryptage et le décryptage) et sont intégraleme
compilés dans I'environnement de développems
Borland C/C++ (version 3.1 pour MS-DOS).

Les logiciels de totalisation et de fabrication d¢

les
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5.3.4. Analyse van de broncode

s. Hier wordt de analyse van voor de verkiezingen

ce beschreven. Het incident van Schaarbeek, dat verder

lusvordt beschreven, heeft inderdaad aanleiding gege-
ven tot een meer gedetailleerde studie van bepaalde
delen van de code.

rts De opmerkingen in vorige verslagen blijven geldig,
steermits de systemen niet grondig zijn gewijzigd. De
esenige belangrijke wijzigingen bij zowel het Digivote-

mals het Jites-systeem zijn:

— de toevoeging van de ticketing-functionaliteit;

D- — de toepassing van de AES (Advanced Encryp-
a-tion Standard), ook Rijndael-algoritme genoemd.

n  Ofschoon de beschikbaarheid van de broncode, in

c- principe, de mogelijkheid biedt de werking van het

lesysteem grondig te testen, is dit niet kunnen gebeuren
binnen het gegeven bestek aan tijd en middelen, toe-
gemeten aan het college.

ne Wel kan worden gegarandeerd dat de programma-

u-tuur geen code bevat waarmee de telling frauduleus

urkan worden bewloed. De broncode, in zijn defini-

déeve vorm, was immers beschikbaar voor de lijstnum-

stémers toegekend waren, zodat fraude in de code

deslechts op grond van (gemakkelijk detecteerbare)
namen van lijsten en/of personen had kunnen gebeu-
ren.

rce Over de broncode kunnen wel een aantal opmer-

irtikingen gemaakt worden op het viak van de kwaliteit

laen meer bepaald over eigenschappen als leesbaarheid,
onderhoudbaarheid en herbruikbaarheid.

5.3.4.1. Digivote

de Er wordt nogmaals herhaald dat «Digivote» de
verzameling is van een aantal, onderling compatibele,

systemen, namelijk:

— een programma voor de sturing van de stem-
machines;

— een programma voor de sturing van de urne-
PC’s;

— een programma voor de totalisatie in de hoofd-
kantonbureaus;

es — een systeem voor de aanmaak van master- en
backupdiskettes.

es De programma’s voor de stemmachines en urne-

lePC’s werden geschreven in C++ en C (routines voor

2ntencryptie en decryptie) en werden volledig binnen de

:ntBorland C/C++ ontwikkelingsomgeving (versie 3.1
voor MS-DOS) gecompileerd.

s De programma’s voor de totalisatie en de aanmaak

disquettes sont écrits en Progress (version 6.2). [

Desan diskettes werden geschreven in Progress (versie
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«High-Level-Calls» sont entre autres utilisés pour
cryptage et le décryptage implémentés au moyen
routines C. Le «Microsoft C» (version 6.0 pour M$
MS-DOS) est utilisé pour la compilation de ces rou
nes et leur intégration dans I'environnement Progre

Trois langages de programmation différents sg
donc utilisés pour ce systéeme.

Le code C++ est bien documenté, ce qui en acc
la lisibilité. Il est fait un usage intensif de variable
globales, ce qui est désavantageux pour la mair
nance du code et sa réutilisation ultérieure ddg
d’autres environnements.

Le code Progress est trés peu documenté.

Le code source divulgué sur le site web du SPF In
rieur est identique a celui utilisé lors de la compilatiq
de référence.

5.3.4.2. Jites

Le logiciel pour le confile des machines a voter eg
développé en Microsoft C (version 6.0 pour M9
DOS). Le logiciel pour le contle de I'urne-PC est
développé en Turbo C de Borland (version 2.0 pg
MS-DOS).

Les systémes pour la totalisation et la fabricati
des disquettes sont développés en Clipper (vers
5.0).

Le code source «Jites» lui-méme est peu do
menté. Toutefois, une description détaillée du co
source est disponible dans un document séparé.

Ici aussi, il est fait un usage intensif de variabl
globales. De plus, le code étroitement lié au maté
est utilisé au plus haut niveau (par exemple, gest
des portes dans le programme principal «urne.c
Ceci impligue gu’un renouvellement du matériel pe
éventuellement enfraer des modifications a
plusieurs endroits dans le code. La réutilisabilité
code est par conséquent assez faible.

Le code source divulgué sur le site web du SPF In
rieur est identique a celui utilisé lors de la compilatic
de référence.

5.3.4.3. Favor

Le systeme «Favor» est un systeme de compt
optique de billets de votes. Il est développé en C
(Visual Studio sous Windows 98) et fait usage
MFC (Microsoft Foundation Classes).

La documentation est pauvre.

L'algorithme «Blowfish» est utilisé pour le cryp-
tage et le décryptage. Contrairement aux systen
décrits ci-dessus, le résultat du comptage n’est
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le 6.2). Voor ondermeer encryptie en decryptie werden
de<High-Level-Calls» uitgevoerd naar C-routines.

- Voor compilatie van deze routines en integratie met
i- de Progress-omgeving werd Microsoft C (versie 6.0
ssvoor MS-DOS) gebruikt.

nt Drie verschillende programmeertalen werden dus

gebruikt in deze systemen.

ol De C++ code is goed gedocumenteerd, wat de lees-
s baarheid verhoogt. Er wordt echter uitgebreid
tegebruik gemaakt van globale variabelen. Dit is on-
nsgunstig voor de onderhoudbaarheid van de code en
herbruikbaarheid achteraf in andere omgevingen.

De Progress code is schaars gedocumenteerd.

té- De, op de website van Binnenlandse zaken gepubli-
n ceerde, broncode bleek identiek aan de code van de
referentiecompilatie.

5.3.4.2. Jites

t  Het programma voor de sturing van de stemmachi-

5- nes werd ontwikkeld in Microsoft C (versie 6.0 voor
MS-DOS). Het programma voor de sturing van de

ururne-PC’s werd ontwikkeld in Turbo C van Borland
(versie 2.0 voor MS-DOS).

bn  Het systeem voor de totalisatie en de aanmaak van
iordiskettes werd ontwikkeld in Clipper (versie 5.0).

cu- De Jites-broncode zelf is weinig gedocumenteerd.
deEr is echter wel een grondige beschrijving van de
broncode in een apart document.

bs  Ook hier werd uitgebreid gebruik gemaakt van

ielglobale variabelen. Daarenboven wordt apparatuur-

orafhankelijke code gebruikt (bijvoorbeeld aansturing

»)van poorten in het hoofdprogramma «urne.c») op

ut het hoogste niveau. Dit heeft tot gevolg dat, bij ver-
nieuwing van hardware, potentieel overal in de code

du aanpassingen kunnen vereist zijn. De herbruikbaar-
heid van de code is bijgevolg heel laag.

té- De, op de website van Binnenlandse Zaken gepu-
n bliceerde, broncode bleek identiek aan deze van de
referentiecompilatie.

5.3.4.3. Favor

age Het systeem «Favor» is een systeem voor optische
++telling van stembiljetten. Het werd ontwikkeld in
le C++ (Visual Studio onder Windows 98) en maakt
gebruikt van de MFC (Microsoft Foundation Clas-
ses).

De documentatie is schaars.

Voor encryptie en decryptie van gegevens wordt
hedet «Blowfish» algoritme gebruikt. In tegenstelling
pagot de hierboven beschreven systemen, wordt het

encrypté. Il est donc lisible. Toutefois, la signatu

re resultaat van de telling niet geaypteerd. Het is dus
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numérique de ce fichier est cryptée. Le fichier peutleesbaar. De berekende handtekening van dit bestand

donc étre lu mais il ne peut étre modifié sans que celavordt echter wel gewrypteerd. Het resultatenbe-

ne se remarque lors du comgrodu fichier stand kan dus gelezen maar niet gewijzigd worden

«signature ». zonder dat dit opgemerkt wordt bij de controle van
het handtekeningsbestand.

Ceci permet donc un contecaisé des résultats sans  Dit laat dus gemakkelijker een controle van de
que la sécurité ne soit compromise. resultaten toe zonder dat de veiligheid in het gedrang

komt.

Le code source divulgué sur le site web du SPF Inté- De, op de website van Binnenlandse Zaken gepu-
rieur est identique a celui utilisé lors de la compilation bliceerde, broncode bleek identiek aan de code van de
de référence. referentiecompilatie.

5.3.5. Constatationsle jour des élections 5.3.5. Vaststellingen op de dag van de verkiezingen
5.3.5.1. Contfite dans les bureaux de vote 5.3.5.1. Controle in de stembureaus

Des contftes ont été effectués dans les bureaux|de In de volgende stembureaus werden controles uit-
vote suivants. gevoerd:

Commune N° de bureau Systéme Gemeente Bureau Nr Systeem
Aalter. . . . . . . . . 15 Digivote Aalter. . . . . . . . . 15 Digivote
Affligem . . . . . . . . 32 Digivote Affligem . . . . . . . . 32 Digivote
Anvers . . . . . . . . 25 Digivote Antwerpen . . . . . . . 25 Digivote
Awans . . . . . . . . 20 Jites Awans . . . . . . . . 20 Jites
Berchem-Ste-Agathe . . . 70 Digivote Sint-Agata-Berchem. . . . 70 Digivote
Berlare . . . . . . . . 16 Digivote Berlaare. . . . . . . . 16 Digivote
Boom. . . . . . . . . 1 Digivote Boom. . . . . . . . . 1 Digivote
LaPanne . . . . . . . 19 Digivote DePanne . . . . . . . 19 Digivote
Diepenbeek. . . . . . . 68 Digivote Diepenbeek. . . . . . . 68 Digivote
Durbuy . . . . . . . . 2et5 Jites Durbuy . . . . . . . . 2en5 Jites
Frasnes-lez-Anvaing . . . 2 Digivote Frasnes-lez-Anvaing . . . 2 Digivote
Ganshoren. . . . . . . 54 Digivote Ganshoren. . . . . . . 54 Digivote
Genk. . . . . . . .. 40 Digivote Genk. . . . . . . . . 40 Digivote
Herentals . . . . . . . 15 Digivote Herentals . . . . . . . 15 Digivote
Heverlee. . . . . . . . 31 Digivote Heverlee. . . . . . . . 31 Digivote
Jette . . . . . . . .. 62 Digivote Jette . . . . . . . . . 62 Digivote
Koekelberg. . . . . . . 84 Digivote Koekelberg. . . . . . . 84 Digivote
Coxyde . . . . . . . . 24et25 Digivote Koksijde. . . . . . . . 24en25 Digivote
Lebbeke. . . . . . . . 64 Digivote Lebbeke. . . . . . . . 64 Digivote
Louvain . . . . . . . . 40 Digivote Leuven . . . . . . . . 40 Digivote
Liege. . . . . . . . . 30 Jites Luk . . . . . . . . 30 Jites
Machelen . . . . . . . 40 Digivote Machelen . . . . . . . 40 Digivote
Roccourt. . . . . . . . 137 Jites Roccourt. . . . . . . . 137 Jites
Saint-Gilles. . . . . . . 7 Digivote SintGillis . . . . . . . 7 Digivote
Ternat . . . . . . . . 112 Digivote Termnat . . . . . . . . 112 Digivote
Turnhout. . . . . . . . 38 Digivote Turnhout. . . . . . . . 38 Digivote
Uccle. . . . . . . . . 8 Digivote Ukkel. . . . . . . . . 8 Digivote
Verlaine. . . . . . . . A4(ticketing) Jites Verlaine. . . . . . . . A4ticketing) Jites
Vilvorde . . . . . . . . 6 Digivote Vilvoorde . . . . . . . 6 Digivote
Fourons. . . . . . . . 3 Digivote Voeren . . . . . . . . 3 Digivote
Waarschoot. . . . . . . b(ticketing) Digivote Waarschoot. . . . . . . 5(ticketing) Digivote
Zaventem . . . . . . . 5 Digivote Zaventem . . . . . . . 5 Digivote
Zomergem . . . . . . . 7 Digivote Zomergem . . . . . . . 7 Digivote
Zonhoven . . . . . . . 84 Digivote Zonhoven . . . . . . . 84 Digivote
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Des contftes ont été effectués dans les bureaux
totalisation suivants:
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In de volgende totalisatiebureaus werden controles
uitgevoerd:

9)

de

Emplacement Systeme Locatie Systeem
Zonnebeke . Favor Zonnebeke . Favor
Chimay Favor Chimay Favor
Lens Totalisation Jites Lens Totalisatie Jites
Verlaine . Ticketing Jites Verlaine . Ticketing Jites
Waarschoot . Ticketing Digivote Waarschoot . Ticketing Digivote

5.3.5.2. Remarques particuliéres

Bureau de vote 8 a Uccle

Alors que l'expert du college était présent, ur
machine a voter bloquée durant le vote d’une électr
a du étre réinitialisée par un membre des servi
communaux et le président du bureau.

Des files d’attente importantes ont été constatée
I'arrivée de I'expert du collége dés 9 heures. Il a é
constaté que de nombreux électelgésaont requis
I'aide du président de bureau pour utiliser le systel
pendant que I'expert du collége était présent. De tel
interventions avaient pour conséquence d'allonger
délais nécessaires pour le vote des électeurs et co
buaient a 'augmentation des temps d’attente.

Bureau de vote 5 a Waarschoot (Systéme Digiv(
avec ticketing)

De temps a autre, des techniciens devaient inter
nir pour débloquer le défilement d'un ticket imprim
dans lI'imprimante spéciale. |l faut donc remédier a
mauvais fonctionnement.

Dans la matinée, des longues files d'atten
s’étaient formées, avec une attente d'une demi-heu
trois quarts d’heure. Le président d’'un bureau
dépouillement a signalé que les votes avaient d
beaucoup plus longtemps que lors des derniéres é
tions. Il ne faut certainement pas en conclure que
ticketing en était la (seule) cause, car dans d'aut
bureaux de vote (sans ticketing), il y avait des fil

d’attente comparables. (voir Remarques générales).

Bureau de dépouillement de Zonnebeke (lecty
optique)

A Tarrivée dans I'itel de ville, le dépouillement
avait déja commencé a 15 h 55.

Le dépouillement, par une équipe expérimentd
s’est effectué sans incidents et a pris fin vers 19 h §

Il faut faire remarquer que les personnes effectu
le dépouillement avaient participé a des séances
préparation; le traitement s’est donc déroulé s3

5.3.5.2. Specifieke opmerkingen

Stembureau 8 te Ukkel

e Terwijl de deskundige aanwezig was blokkeerde
ceeen stemmachine gedurende het stemmen door een
ceskiezer. De machine werd terug opgestart na interven-
tie van een lid van het gemeentelijk personeel samen
met de voorzitter van het bureau.

s a Toen de deskundige ter plaatse kwam rond 9 uur

téwaren er lange files. Veel bejaarden deden een beroep
op de voorzitter om het systeem te gebruiken. Derge-

melijke interventies hadden tot gevolg dat de nodige tijd

lesyoor het stemmen en bijgevolg de wachttijd werden

esverlengd.

ntri-

pte  Stembureau 5 Waarschoot (Systeem Digivote met
ticketing)

ve- Af en toe dienden technici in te grijpen omdat het
g transport van een afgedrukt ticket, in de speciale prin-
ceter, blokkeerde. Dit euvel dient dus verholpen te
worden.

te Ook hadden zich in de voormiddag lange wacht-
re dijen gevormd waarbij wachttijden van een half uur
detot drie kwartier werden gemeld. De voorzitter van
uréeen telbureau deelde mee dat het stemmen beduidend
ledanger had geduurd dan bij de vorige verkiezing.
leHieruit moet niet noodzakelijk worden besloten dat
regle ticketing de (enige) oorzaak is, omdat in andere
es stembureaus (zonder ticketing) wachtrijen van verge-
lijkbare lengte waren aangetroffen. (zie Algemene
opmerkingen)

re Telbureau Zonnebeke (optische lezing)

Bij aankomst in het gemeentehuis om 15.55 uur
bleek de telling reeds begonnen te zijn.

2e, De telling, door een ervaren ploeg, is zonder inci-
30.denten verlopen en was rond 19.30 uuiirdigd.

ant Er dient te worden benadrukt dat de tellers een
deoorbereidende oefensessie hadden bijgewoond, wat
insde verwerking vlot heeft doen verlopen. Ook moet

encombre. Il faut également mentionner que

le worden vermeld dat het telproces niet integraal auto-
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processus de dépouillement n’est pas intégralem
automatique, car il y a un tri ultérieur des ca
douteux.

Le calibrage des systémes s’est effectué par
techniciens de la firme Fabricom qui sont sur pla
pendant le dépouillement.

Bureau de totalisation de Lens

Deux PC ont d0 étre écartés a cause de problé
de démarrage (défectuosité du lecteur de disquett
un jeu de disquettes a dQ étre re-généré sur plac
trois disquettes sur les quatre devant contenir
programme ont été identifiées comme défectueuse

5.3.5.3. Remarques générales

Des copies du logiciel de vote ont été prises da
tous les bureaux corités. Ces copies ont été empo
tées pour analyse. Il en ressort que les exécuta
utilisés le jour des élections sont strictement iden
ques (comparaison binaire) a ceux générés lors d
compilation de référence et dont le code source a
analysé par les experts.

De plus, un ou plusieurs votes de référence ont
émis dans chaque bureau de vote. Ces votes ont
visualisés sur des PC différents de ceux utilisés p
I'émission des votes. Tous les votes de références
été visualisés correctement.

Pour la premiere fois, le systeme de ticketing a §
testé. AWaarschoot, il s’agissait du systeme Digivot
et, a Verlaine, du systeme Jites. Le systéme a fo
tionné.

Des copies du logiciel de totalisation ont été pris
dans tous les bureaux coié® de totalisation. Ces
copies ont été emportées pour analyse. Il en res
que les exécutables des logiciels de totalisation utilis
le jour des élections sont strictement identiqu
(comparaison binaire) a ceux générés lors de
compilation de référence et dont le code source a
analysé par les experts.

Lors des confiles effectués, il a été constaté que |
files étaient visiblement plus longues que lors des él
tions précédentes. L'ajout d’écrans dans le proces
de vote, ainsi que la communication claire de la pos
bilité d’'un contfde apres le vote, sont des facteurs g
ont prolongé la durée des opérations de vote.

5.3.6. Contrdles effectués apreés les élections

Le test suivant a été effectué afin de montrer que
lecteur de cartes magnétigues ne modifie pas
contenu des cartes qui sont dans l'urne.

(20)

entmatisch is vermits er een voorsortering is en een ver-
1s werking achteraf van de twijfelachtige gevallen.

des Het calibreren van de systemen is gebeurd door
cetechnici van de firma Fabricom die gedurende de hele
telling ter plekke bleven.

Totalisatie bureau te Lens

mes 2 PC’s moesten verwijderd worden omwille van
pslopstartmoeilijkheden (defecte diskettelezer); een set
e aliskettes moest ter plaatse gegenereerd worden en
le3 diskettes op 4, die het programma moesten bevat-
5. ten, bleken beschadigd te zijn.

5.3.5.3. Algemene opmerkingen

ins In alle gecontroleerde stembureaus werden

- kopiean genomen van de diskettes met de stemsoft-

bleware. Deze kopigewerden meegenomen voor ver-

ti-dere analyse. Hieruit is gebleken dat de

b |& executables» die werden gebruikt op de verkiezings-

étélag identiek (binaire vergelijking) zijn aan deze gege-
nereerd tijdens de referentiecompilatie en waarvan de
broncode werd geanalyseerd door het college van des-
kundigen.

eté Ook werden één of meerdere referentiestemmen
étditgebracht in elk van de stembureaus. Deze referen-
buttiestemmen werden gevisualiseerd op een andere PC
ondlan deze waarop zij werden uitgebracht. Alle referen-
tiestemmen werden correct gevisualiseerd.

5té  Voor het eerst werd het ticketing-systeem getest. In

0, Waarschoot gebeurde dit voor het Digivote-systeem,

ncin Verlaine voor het Jites-systeem. Het systeem heeft
gewerkt.

In alle gecontroleerde totalisatiebureaus werden
kopiean genomen van de diskettes met de totalisatie-
sorsoftware. Deze kopieewerden meegenomen voor
séyerdere analyse. Hieruit is gebleken dat ook de
es«executables» van de totalisatiesoftware die werden
lagebruikt op de verkiezingsdag binair identiek zijn aan
étéleze gegenereerd tijdens de referentiecompilatie en
waarvan de broncode werd geanalyseerd door het
college van deskundigen.

s Tijdens de verschillende controles werd vastgesteld

ec-dat de wachtrijen merkelijk langer waren dan bij de

susorige verkiezingen. Het toevoegen van bijkomende

si-schermen in het stemproces evenals de ruchtbaarheid

ui gegeven aan de mogelijkheid tot controle na het stem-
men zijn factoren die de verwerkingstijd zullen
hebben verlengd.

es

5.3.6. Controles uitgevoerd na de dag van de verkie-
zZingen

le Ten einde aan te tonen dat de magneetkaarteen-
leheid die zich in de urne bevindt de inhoud van de
magneetkaart niet wijzigt, werd de volgende test uit-

gevoerd.
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Une configuration matérielle Digivote similaire a

celle utilisée dans les bureaux de vote est démai
avec la méme disquette que celle obtenue dans
bureau de Schaerbeek. Ensuite, les votes de référe
émis par les experts le jour des élections sonf
nouveau visualisés. Il a pu étre constaté que les vq
concordaient. Ensuite, la carte magnétiqgue a
déposée dans l'urne.

La carte magnétique a ensuite été déposée d
'urne, aprés quoi, elle a de nouveau été introdu
dans la machine a voter et les votes émis on
nouveau été visualisés. Le vote était inchangé. En
la carte magnétique a été mise dans l'urne U
deuxieme fois et a nouveau enregistrée. Le procéd
été répété avec différents votes émis au cours du
lui-méme.

Dans le cas de chaque bureau de vote pour leg
les experts ont emporté une copie du logiciel de v
et des cartes magnétiques, les experts ont procé
une reconstitution du bureau de vote: démarrage
I'urne et d’'une machine a voter. Les votes enregist
sur les cartes magnétiques ont été visualisés con
émis et les cartes introduites correctement dans
urnes.

Dans quelques cas, il a été tenté d’introduire u
carte magnétique dans une urne correspondant
autre bureau de vote. Dans chaque cas, la carte
normalement refusée.

d
d

5.3.7. L'incident de Schaerbeek

Le collége a été prévenu d'un incident a Schaerbe
le 18 mai a 23 h 30. Il apparaissait dans le pv de tot
sation qu’un candidat d'une liste précise avait obte
plus de voix de préférence que le nombre total de v
exprimées pour la liste de ce candidat.

Une enquéte débuta le 19 mai en présence du pr|
dent de canton, de fonctionnaires du SPF Intérieur,
représentants de la firme Steria, de représentants
Bureau Van Dijk, et en présence du college d’expet

Il apparut de I'analyse des disquettes des différe
bureaux de vote que le probléme se ramenait a
bureau de vote.

L'urne du bureau concerné a été demandée et
été procédé a un recomptage des votes a partir
cartes magnétiqgues. Les disquettes contenant
nouveaux résultats ont été a nouveau totalisées 4
les disquettes originales des autres bureaux de vot

Le nouveau pv ne laissait plus appaeal’erreur.
La différence quant au nombre de voix de préférer
était finalement de 4 096.

Une réunion fut organisée le 22 mai, entre le colle
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Een digivote-configuratie gelijkaardig aan deze
régebruikt in de stembureaus werd opgestart met
udezelfde diskette zoals aangetroffen in een stembu-
xngeau te Schaarbeek. Vervolgens werden de referentie-
astemmen die op de dag van de verkiezingen door de
ptedeskundige werden genomen opnieuw gevisuali-
Btéseerd. Hierbij werd vastgesteld dat de stemmen over-
eenkwamen. Vervolgens werd de magneetkaart in de
urne gedeponeerd.

1)

ans De magneetkaart werd vervolgens weer in de MAV
itegestoken en de uitgebrachte stem werd opnieuw gevi-
asualiseerd. De stem was onveranderd. Ten slotte werd
finde magneetkaart een tweede maal in de urne gestoken
neen opnieuw geregistreerd. Het procédé werd herhaald
€ aet verschillende stemmen die tijdens de test zelf
tesverden uitgebracht.

uel Bij ieder stembureau, waarvoor de deskundigen
pteeen kopie van de stemsoftware en magnetische kaar-
jé tan hebben meegenomen, hebben de deskundigen het
destembureau gereconstrueerd: opstarten van de urne
résen van een stemmachine. De geregistreerde stemmen
mep alle kaarten werden visueel weergegeven zoals die
lesverden uitgebracht en de kaarten werden op een
correcte manier in de urnen ingevoerd.

ne In enkele gevallen probeerde men een magnetische
1 ukaart in te voeren in een urne afkomstig uit een ander
1 étembureau. In elk van die gevallen werd de kaart
gewoon geweigerd.

5.3.7. Het incident te Schaarbeek

ek Op 18 mei om 23.30 uur werd het college op de
ali-hoogte gebracht van een probleem te Schaarbeek. Uit
nuhet pv bleek dat een kandidaat van een bepaalde lijst
pixmeer voorkeurstemmen had dan het totaal aantal
stemmen uitgebracht voor de lijst waarop hij stond.

esi- Op 19 mei werd een onderzoek gestart in aanwezig-
déheid van de kantonvoorzitter, ambtenaren van de
deOD Binnenlandse zaken, vertegenwoordigers van
ts.de firma Steria, vertegenwoordigers van de firma
Bureau Van Dijk en het college van deskundigen.

nts Uit analyse van de diskettes van de verschillende
urstembureaus bleek dat het probleem terug te brengen
was tot één stembureau.

il a Voor het betreffende stembureau werd de urne

despgevraagd en werden de kaarten herteld. De aldus
lebekomen resultaatsdiskettes werd opnieuw getotali-

veseerd samen met de andere oorspronkelijke diskettes
e. van de andere stembureaus.

Het nieuwe pv vertoonde niet langer de fout. Het
ceverschil op het niveau van de voorkeurstemmen
betrof uiteindelijk 4 096.

ge Op 22 mei werd er een vergadering georganiseerd

d’experts et la société Steria en présence d’'un ref

rétussen het college van deskundigen en de firma Steria
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sentant du SPF Intérieur. La conclusion commuhein aanwezigheid van een vertegenwoordiger van de

atteinte était que I'erreur pouvait probablement éf
attribuée a une inversion spontanée d'une posit
binaire dans la mémaoire vive du PC.

Le college d’'experts a effectué ce méme jour u
série de tests sur le PC du président du bureau de
en guestion. Sur la base de ces tests, aucun probl
au niveau du matériel n'a pu étre constatée.

A lissue des différents tests effectués les 22
23 mai (tests de la mémoire, nouvell€tate du
bureau, simulation d’'opération de vote uniqueme
pour le candidat en question), I'incident n'a pu ét
reproduit.

5.3.7.1. Analyse technique du probléme

Il ressort des constatations qu'il y avait un écart
4 096 voix de préférence pour un candidat. Un éc
de 4 096 peut étre occasionné par une inversion d
138 position binaire du compteur.

5.3.7.2. Analyse détaillée du code source suite
l'incident de Schaerbeek

Suite a I'étude de lincident de Schaerbeek, il f
procédé a une analyse détaillée du code source
rapport avec lincident. Il appdtade cette analyse
que:

— Toutes les données concernant le scrutin s
stockées dans une structure définie globalement d
la mémoire vive du PC du président;

— Cette structure globale est initialisée au dém:
rage du programme (ouverture du bureau de vote);

— Les différents compteurs (nombre de voix p
liste, voix de préférence, ...) sont mis a 0 au démartz:
du logiciel de I'urne;

— Les différents votes sont conservés en mémag
tampon pendant les opérations de vote (sous la fo
de copies des contenus des cartes);

— Lors de la clture du bureau de vote, les vote

re FOD Binnenlandse zaken. Er werd gezamelijk tot de

onconclusie gekomen dat de fout waarschijnlijk te
wijten was aan een spontane bit-inversie in het RAM
van de PC.

ne Op dezelfde dag heeft het college van deskundigen

voteen aantal tests uitgevoerd op de PC van de voorzitter
eman het betrokken stembureau. Op basis van deze
tests konden geen harwarefouten worden vastgesteld.

et Hetincident kon, ondanks verschillende tests op 22
en 23 mei (geheugentest, opnieuw afsluiten van het
ntstembureau, simulatie van een stemverrichting met
re één enkele stem voor de betrokken kandidaat), niet

worden herhaald.

5.3.7.1. Technische analyse van het probleem

de Uit de vaststellingen blijkt dat er een verschil was
artvan 4 096 voorkeurstemmen voor één kandidaat. Een
e |@erschil van 4 096 kan worden veroorzaakt door het
inverteren van de 13e bit van de teller.

a5.3.7.2. Detailanalyse van de broncode naar aanlei-
ding van het incident te Schaarbeek

ut  Met het oog op de analyse van het incident te

eBchaarbeek werd overgegaan tot een detailanalyse
van de broncode die betrekking heeft op het incident.

Uit deze analyse blijkt dat:

bnt — Alle gegevens over de stemverrichtingen
anworden opgeslagen in een globaal gedefinieerde
structuur in het RAM-geheugen van de PC van de
voorzitter;

ar- — Deze globale structuur wordt bij het opstarten
van het programma (openen van het stembureau)

g€nitialiseerd;

ar — De verschillende tellers (aantal stemmen per
agdijst, voorkeurstemmen, ... ) worden bij het opstarten
van de urneprogrammatuur op O geplaatst;

ire  — Tijdens de stemverrichtingen worden de ver-
mechillende stemmen (onder de vorm van de kaartin-
houd) in een buffer opgeslagen;

s — Bij het afsluiten van het stembureau worden de

sont lus a partir de la mémoire tampon et les comp-stemmen uit de buffer gelezen en de nodige tellers ver-

teurs adéquats sont incrémentés;

— Le logiciel ne prévoit pas un double comptag
ou une vérification croisée;

— Il n'y a dans le code source aucune instructi
explicite qui aurait pu étre a I'origine du phénomené

Partant de I'hypothése que l'erreur est due a
inversion spontanée de position binaire, il est de p

hoogd;

e — De software voorziet niet in een dubbele telling

of «cross-check »;

bn — Er is in de broncode geen instructie te vinden
2. die het fenomeen kon veroorzaken.

ne Uitgaande van de hypothese dat de fout veroor-
uszaakt werd door een spontane bitinversie, kan men

possible de conclure que celle-ci s’est produite entré

> l[ebesluiten dat deze plaats vond tussen het opstarten
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démarrage du logiciel de I'urne et lattice du bureau
de vote.

5.3.7.3. Conclusions du collége sur lincident d
Schaerbeek

Etant donné qu’aucune erreur n'a été trouvée dz
le logiciel, et vu la structure interne du programme,
college conclut que l'erreur a tres probablement ¢
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van de urneprogrammatuur en het afsluiten van het
stembureau.

e 5.3.7.3. Conclusie van het college met betrekking tot
het incident te Schaarbeek

ins  Gezien er geen enkele fout kon worden gevonden
lein de software, gezien de interne structuren van het
stéprogramma stelt het college dat de fout zeer waar-

occasionnée par une inversion spontanée et aléatoirschijnlijk veroorzaakt werd door een spontane en

d’'une position binaire (ce phénoméne est abondg
ment décrit dans la littérature spécialisée).

6. CONCLUSIONS

Dans les limites de la mission, des moyens et
temps disponibles, le collége conclut ce qui suit:

Lors de ces conttes ponctuels dans les bureaux g
vote le jour des élections, le collége n’a pas constaté
dysfonctionnements au niveau technique dans
systémes de vote et de dépouillement automatisés
méme, lors de leurs analyses des codes sources
experts n'ont relevé aucune anomalie dans
programmes.

L’incident d’'un bureau de Schaerbeek est tres vr
semblablement un incident isolé qui a été déte
d'une part par le bureau de canton de Schaerb
dans son PV et d'autre part, par le SPF Intérieur
moyen de confles automatisés. Par ailleurs, cet ing
dent n’a pu étre reproduit. Il a pu y étre remédié e
n'y a dés lors aucune incidence sur le résultat des é
tions.

Méme si les systémes ne sont pas parfa
I'ensemble des coritles effectués permet de s’assure
du bon fonctionnement global du déroulement
vote électronique. L'objectif visé, a savoir émettre I¢
votes, les enregistrer, les visualiser et les compter se
les dispositions Iégales, a été atteint.

Concernant les écrans d’'information compléme
taires, le collége recommande de réévaluer les ava
ges (convivialité accrue) par rapport aux inconv
nients (durée plus longue et files d’attente allongée

L’expérience de «ticketing» s’est révélée satisfa
sante en ce qu’elle a permis de montrer la fiabilité
vote électronique (émission et comptage des votes)
dépouillement manuel des «tickets» est extrémem
difficile et fastidieux.

m-willekeurig bitinversie (over dit fenomeen bestaat uit-
gebreide vakliteratuur).

6. BESLUITEN

du Binnen de grenzen van de opdracht, de middelen en
de beschikbare tijd, besluit het College het volgende:

e Tijdens zijn gerichte controles op de verkiezings-
delag in de stembureaus heeft het College geen techni-
lessche disfuncties in de stem- en stemopnemingsyste-
Dmen vastgesteld. Tevens hebben de deskundigen
, leéfdens hun analyse van de broncodes, geen enkele
esonregelmatigheid in de programma’s opgemerkt.

ai- Het incident voorgevallen in een bureau in Schaar-

ctébeek is zeer waarschijnlijk een"geleerd incident dat

celontdekt werd langs de ene kant door het kantonbu-
aureau in Schaarbeek in zijn pv en langs de andere kant
i- door de FOD Binnenlandse Zaken door middel van
ilautomatische controles. Het is kunnen worden her-
ecsteld en heeft dus geen invloed op het verkiezingsre-

sultaat.

ts, Zelfs indien de systemen niet perfect zijn, laat het

or geheel van de verrichte controles toe zich te vergewis-

ju sen van de goede globale werking van het verloop van

2s de elektronische stemming. Het beoogde doel, name-

lofijk het uitbrengen, opslaan, weergeven en tellen van
de stemmen overeenkomstig de wetsbepalingen, werd
bereikt.

n- Met betrekking tot de extra informatieschermen

ntabeveelt het College aan een afweging te maken tussen

g- de voordelen (verhoogde gebruiksvriendelijkheid) en

s).de nadelen (verhoogde duur en bijgevolg langere
wachttijden).

i-  Het experiment van de «ticketing» heeft voldoe-
duning geschonken in de mate dat het de betrouwbaar-
Lédneid van het elektronisch stemmen (uitbrengen en
entellen van de stemmen) heeft kunnen illustreren. Het
College heeft echter vastgesteld dat het manueel tellen

van de «ticketten» uiterst moeilijk en lastig is.
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Le college est convaincu que malgré les quelqu

problémes mineurs rencontrés, le dépouillement él
tronique par lecture optique reste fiable et mar.

Vu le caractére facultatif de la désignation ds

experts, le collége souhaite insister sur le fait g

toutes les assemblées (en ce compris leurs adminis
tions) doivent étre conscientes de la nécessité et

l'importance du confie des systémes de vote et d
dépouillement automatisés qu'elles exercent
l'intermédiaire des experts qu’elles désignent.

Enfin, le college remercie les fonctionnaires d
ministere de I'Intérieur pour leur bonne collabors
tion, ainsi que les représentants des différentes firn
avec qui ils ont été en contact. Le college remer
également les présidents, assesseurs et témoins
bureaux de vote et de dépouillement automatig
pour leur coopération lors des comd® pendant les
élections.

24)

es Het College is ervan overtuigd dat, in weerwil van

ec-de enkele kleine problemen die werden vastgesteld, de
elektronische telling door optische lezing betrouw-
baar en «gerijpt» is.

bs  Gezien het vrijwillig karakter van de aanduiding

uevan de deskundigen, wenst het College te beklemto-

trazen dat alle assemblees (inclusief hun administraties)

deich bewust zouden zijn van de noodzaak en het

e belang van de controle op de stem- en stemopne-

armingsystemen die zij via de door hen aangeduide des-
kundigen laten uitvoeren.

u Ten slotte wenst het College de ambtenaren van de
- FOD Binnenlandse Zaken, evenals de afgevaardigden
nevan de verschillende firma's met wie ze contact
ciehebben gehad, te danken voor hun goede medewer-
désg. Het College dankt eveneens de voorzitters, de
sédbijzitters en de getuigen van de geautomatiseerde
stem- en stemopnemingsbureaus voor hun medewer-
king bij de controles tijdens de verkiezingen.

E. WILLEMS. E.WILLEMS.

F. TOMICKI. F. TOMICKI.

M. ROBERT. M. ROBERT.

W. VERHAEST. W. VERHAEST.
J.-P. GILSON. J.-P. GILSON.

R. DEBOELPAEP. R. DEBOELPAEP.
B. MARTENS. B. MARTENS.

Complément aurapport du colléged’ expertschargé
du controle du vote automatisé, concernant
I’ expériencede«ticketing»aWaar schootetVerlaine

Suite aux articles parus dans la presse au sujet
probléemes de comptage a Waarschoot, le colleg
procédé a des coftes complémentaires sur les résu
tats des expériences de ticketing a Verlaine et & W
schoot. Ces coritles ont été effectués sur la bag
d’'informations supplémentaires fournies par le SH
Intérieur et des PVs mis & disposition par les asse
blées.

Pour ces expériences de ticketing, le college arr
aux conclusions additionnelles suivantes:

L’expérience est concluante dans la mesure ou,

Aanvullingop het ver slagvan het collegevan deskun-
digen belast met de contr oleop het geautomatiseerd
stemmen, betr effendehet «ticketing» experiment te
Waar schoot en Verlaine

des Naar aanleiding van in de pers verschenen berich-
e den over problemen met de telling te Waarschoot,

I- heeft het college bijkomende controles uitgevoerd op
arde resultaten van het experiment te Waarschoot en
e Verlaine. Deze controles gebeurden op basis van
PF extra informatie van de FOD Binnenlandse Zaken en
mde PV’s ter beschikking gesteld door de assemblees.

ve Het college komt, met betrekking tot het experi-
ment tot de volgende bijkomende besluiten:

au Het experiment is geslaagd in de mate dat er in de

niveau du vote, la concordance entre le vote visualiséstemhokjes, overeenkomst is gebleken tussen de gevi-

a I'écran et imprimé a pu étre établie dans l'isoloir.

L’expérience n'est pas concluante dans la mes
ou la conception et la forme des tickets n'ont p
permis d’effectuer le comptage manuel conform
ment aux prescriptions légales.

sualiseerde en de afgedrukte stem;

ure Het experiment is niet gelukt in de zin dat het opzet
asen de vorm van de tickets niet heeft toegelaten de
€- manuele telling, conform de wettelijke voorschriften,
uit te voeren.
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Le collége est d’avis que les résultats des opératipns Het college is van mening dat de resultaten van de
de dépouillement manuel des tickets doivent éfremanuele stemopnemingsverrichtingen als niet

considérés comme non fiables et que les résultats de

Iaetrouwbaar moeten beschouwd worden en dat de

totalisation automatisée peuvent étre considérégesultaten van de geautomatiseerde totalisatie als de

comme les plus fiables.

E. WILLEMS.

F. TOMICKI.

M. ROBERT.

W. VERHAEST.
R. DEBOELPAEP.
J.P. GILSON.

B. MARTENS.

meest betrouwbare mogen worden beschouwd.

E. WILLEMS.

F. TOMICKI.

M. ROBERT.

W. VERHAEST.
R. DEBOELPAEP.
J.P. GILSON.

B. MARTENS.
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