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1 Composition du College

En application de I'article 5bis, § Ier, de la loi du II avril 1994 organisant Ie vote
automatise, ont ete designes pour controler I'utilisation et Ie bon fonctionnement des
systemes de vote et de totalisation automatises al'occasion des elections du Parlement
europeen et des conseils des regions et communautes, les experts dont les noms
suivent:

I. Experts designes par la Chambre des representants :
- effectifs : Mme. Sophie Jonckheere et M. Freddy Tomicki;
- suppleant :M Bruno Denys

2. Experts designes par Ie Senat :
- effectifs : MM. Emmanuel Willems et Wim Verhaest;

3. Expert designe par Ie Parlement wallon :
- effectif: M. Jean-Pierre Gilson;
- suppleant : M Jean- Francois Damseaux;

4. Experts designes par Ie Parlement flamand :
- effectif: M. Kurt De Vriendt ;
- suppleant : Mme Natasja Hennen;

5. Experts designes par Ie Parlement de la Communaute germanophone :
- effectif: M. Daniel Brandt.
- suppleant: M. Bruno Hick

Ces experts forment Ie College d'experts.

En application de l'alinea 3 du meme article 5bis, §ler, ont ere designes comme
president M. Emmanuel Willems et comme secretaire Mme Sophie Jonckheere.



2 La mission

2.1 La loi

Cette mission est reglee par I'article 5bis de Ia loi du I I avril 1994 tel que modifie
ulterieurement il plusieurs reprises.

«Art. 5bis. §Ier. Lors de l'electiondes membresde la Chambre des representants et du Senat, du
Parlementeuropeen et des conseils de region et de communauteainsi que des conseils provinciauxet
communaux, des conseils de district et de l'aide sociale.

lOla Chambredes representants, Ie Senat et Ie Conseilde Ia Regionde Bruxelles-Capitalepeuvent
designer chacun deux experts effectifs et deux experts suppleants;

20 Ie Conseil regional wallon, IeConseil flamand et le Conseil de la Communaute germanophone
peuvent designer chacun un expert effectifet un expert suppleant,

Ces designations peuvent etre effectuees tant lors du renouvellementcomplet de chaque assemblee que
lors d'une nouvelle election organisee suite aI'annulation d'un scrutin, ainsi que lors d'une election
suite aune vacance alaquelle il De peut etre pourvu par l'installation d'UD suppleant,

Les personnes visees au premier alinea forment Ie College d'experts.

§2. Ces experts controlent lars des elections l'utiHsation et Ie bon fonctionnement de l'ensemble de
systemes de vote et de depouillement automatises ainsi que les procedures concernant la confection, la
distribution et I'utilisation des appareils, des lcgiciels et des supports d'information electroniques. Les
experts recoivent du ministere de I'lnterieur le materiel ainsi que l'ensernble des donnees.
renseignements et informations utiles pour exercer un contrele sur les systemes de vote et de
depouillement automatises, Ils peuvent notamment verifier la fiabilite des logiciels des machines a
voter, la transcription exacte des votes emis sur Ia carte magnetique, la lecture optique des votes
exprimes,

Its effectuent ce controle apartir du 40e jour precedant l'election, Ie jour de l'election et apres celle-ci,
jusqu'au depot du rapport vise au § 3.

§3. Au plus tard quinze jours apres la cloture des scrutins et en tout etat de cause avant la validation des
elections pour ce qui concerne la Chambre des representants et Ie Senat, les conseils regionaux et
communautaires et Ie Parlement europeen, les experts remettent un rapport au ministre de l'Interieur
ainsi qu'aux assernblees legislatives federales, regionales et communautaires. Au plus tard dix jours
apres la cloture des scrutins et en tout etat de cause avant la validation des elections pour ce qui
conceme les conseils provinciaux, cornmunaux, de district et de l'aide sociale, ils remettent un rapport
au ministre de l'Intericuret aux assemblees Iegisletivesfederales,

LeW'rapport peut notamment comprendre des recommandations relatives au materiel et aux logiciels
utilises.
§4. Les experts sont tenus au secret. Toute violation de ce secret sera sanctionnee conformernent a
I'article458 du Code penal. »

2.2 Application de la loi

Le College regrette que, comme aI'occasion des missions precedentes, certaines
assemblees n'aient pas designe la totalite des experts effectifs etlou suppleants.
L'execution de Ia mission de controle s'en est ressentie.



Le College regrette que certaines assembleesn'accordent pas plus d'importance a
cette mission de controle.

Bien que Ie College d'experts ait soulevece point al'occasion du controle effectue
lors des precedentes elections, Ie role des membres suppleants prevus par l'article 5bis
§Ier, n'est toujours pas clairement defini, La demiere phrase de ce paragraphedispose
que les rnembreseffectifs et les membres suppleants forment ensemble Ie College.
Quelle est alors la difference entre ceux-ci? Le College a, anouveau, opte pour
l'interpretationla plus large et considere les membres suppleants comme membres de
plein droit du College, avec les memes pouvoirs de controle.

Le College tient amentionner que dans la composition du College, la presence de
juristes offrirait une aide precieuse,

Une fois de plus, Ie College constate que sa mission engendre ala fois de reelles
responsabiliteset un surplus non negligeablede travail. Considerant que presque tous
les experts sont egalement fonctionnaires de leurs assemblees parlementaires
respectives, il est essentiel que celles-ci (et en particulier leurs administrations)
prennent consciencede I'irnportance de leur mission et qu'elles mettent aleur
disposition Ie temps et les moyens necessairesason accomplissement.



3 Les systemes

Un systeme de vote automatise se compose de differents elements dont la machine a
voter dans I'isoloir, qui est la partie la plus visible pour l'electeur, ne constitue qu'un
element. En effet, il ya plusieurs phases dans Ie processus electoral et achaque phase
correspond un sous-systeme bien determine du systeme de vote automatise.

Phase 1
Il y a d'abord la preparation pendant les semaines qui precedent les elections, au COUTS

de laquelle sont notamment arretes ; les registres d'electeurs, les sigles et numeros de
partis, la liste des candidats, la liste des bureaux. C'est egalement durant cette phase
que les programmes utilises dans les machines avoter et dans les urnes electroniques
sont finalises et que les disquettes specifiques a chacuns des bureaux sont
confectionnees,

Phase 2
Le jour des elections, de 8h aISh, il ya la procedure de vote proprement dite dans les
bureaux de vote.

Phase 3
Le jour des elections, apres ISh, on assiste aune troisieme phase du vote automatise
dans les bureaux principaux de canton ou les votes sont totalises puis transmis et
centralises aux niveaux superieurs specifiques a l'election de chaque assemblees,

Jusqu'en 2004, par « vote automatise », en Belgique, on entendait l'operation de vote
proprement dite et la totalisation des resultats,

Lors des elections communales de 2006, les executifs regionaux nouvellement
competents pour I'organisation des elections communales ont mis en place, chacun
dans leur region respective, un systeme informatique permettant d'une part la recolte
des informations necessaires au vote (phase 1) et d'autre part ala recolte des resultats,
leur centralisation et la designation des elus (phase 3).

Le SPF Interieur a decide, pour les elections legislatives 2007 de suivre I'exemple et
de mettre en place un systeme semblable.

Pour ces elections 2007, etaient done en service un systeme de vote electronique
(machine a voter et urnes electroniques) et un systeme informatique centralise de
gestion de toutes les donnees electorales (candidats, bureaux, resultats),

3.1 Modifications principa/es aux lois et aux arretes royaux

Ces principales modifications ont ete reprises dans la loi du 13/02/2007 publiee au
Moniteur beige du 7/03/2007. Elles n'ont en soi pas d'influence sur la procedure
electorale sauf en ce qui concerne la transmission digitale des informations, la
signature electronique des PVs avec Ia carte d'identite electronique et l'affichage, sur
les bulletins de vote, des numeros des candidats.



Lors des precedentes elections federales, les bureaux principaux de cantons
transmettaient au SPF Interieur et aux bureaux de niveaux superieurs
(circonscriptions) les donnees et PVs generes par leurs machines de totalisation.
Les systemes de vote Digivote et Jites sont incapables de generer les PVs signes
electroniquement,

Pour confectionner ces PVs qu'ils doivent signer electroniquement et transmettre de
maniere digitale vers d'une part Ie SPF Interieur et d'autre part vers les bureaux de
niveaux superieurs (circonscriptions), les cantons doivent done utiliser un autre
systeme informatique.

Les PVs et donnees officiels ne sont done plus ceux issus des machines de totalisation
mais bien ceux issus de cet autre systeme,

Le College d'experts a done estime que Ie controle de cet autre systeme informatique
entrait egalement dans sa sphere de controle.

Lors des rencontres entre Ie SPF Interieur et Ie College, dans lesjours qui precedaient
les elections, Ie SPF Interieur a presente au College Ie systeme CEVI.
Ce systeme devait etre utilise a deux niveaux :
• lors de la preparation des elections pour gerer de maniere centralisee toutes les

donnees electorales,
• Ie jour de l'election pour permettre la transmission des resultats, la confection des

PVs signes electroniquement et leur transfert vers Ie SPF Interieur, En ce qui
concerne l'envoi vers les bureaux de niveaux superieurs, Ie SPF Interieur avait
simplement prevu que ces derniers avaient la possibilite d'aller les telecharger sur
Ie site du SPF Interieur,

Lors de ses controles Ie jour des elections et dans les jours qui ont suivi, Ie College a
constate qu'un certain nombre de Presidents de bureaux de niveaux superieurs aux
cantons ont souhaite que la loi, qui prevoit explicitement 2 envois distincts des PVs de
cantons (I'un vers Ie SPF Interieur et l'autre vers les bureaux de niveaux superieurs),
soit strictement respectee,

La confection des PVs officiels signes electroniquement et transmis de maniere
digitale par les bureaux principaux de cantons n'a done pas ete simple pour de
nombreux cantons.

A cotes du PV issu des machines de totalisation et qui contenait les donnees fiables, Ie
College a pu constater qu'ils pouvaient exister plusieurs versions de PVs officiels (c-a­
d signe electroniquement et transmis de maniere digitale .... etlou via fax ou telephone
en cas de probleme technique).

3.2 Le vote automatise

Pour une description complete des systemes utilises (d'une part le systeme Digivote de
!a firme Steria et d'autre part le systeme Jites de la finne Stesud), nous renvoyons aux
rapports du College des experts relatifs aux elections de 1999, 2000, 2003 et 2004.



Le present rapport ne s'attache qu'aux differences par rapport aux elections
precedentes,

3.2.1 Ecrans de votes

Les ecrans de vote presentant la liste des candidats et pennettant Ii 1'electeur de
marquer son choix ont subi 2 modifications :

3.2.1.1 Numero d'ordre des candidats

La loi du 13 fevrier 2007 impose maintenant de faire figurer devant Ie nom d'un
candidat, un numero d'ordre (correspondant Ii sa place sur la liste). Ce numero doit
figurer aussi bien sur Ie bulletin de vote papier que sur Ie bulletin de vote electronique
(ecran),

3.2.1.2 Zone des candidats

Anterieurement, la presentation des listes Ii l'ecran etait parfaitement calquee sur Ie
format papier.

A gauche du nom de chaque liste et du nom dechaque candidat figurait un « rond Ii
cocher » pour pennettre Ii l'electeur de marquer son choix.

Pour les elections 2007, Ie «rond Ii cocher » situe Ii gauche du nom des candidats a ete
supprime,
Pour faciliter Ie choix de l'electeur, toute la zone comprenant Ie numero et Ie nom du
candidat a ete rendue sensible au crayon optique.

Pour marquer son choix, l'electeur doit pointer Ii un endroit quelconque de cette zone.
Le fond d'une zone selectionnee est grise.

Lorsque l'electeur pointe sur une zone selectionnee, donc grisee, il annule son choix et
Ie fond de la zone repasse au blanc.

Cette modification pennet un choix plus rapide et plus facile. Le temps de l'operation
de vote devrait s'en trouver ameliore.

3.3 Le systeme informatique centralise de gestion de toutes
les donnees e/ectorales

Lors de la preparation des elections, les donnees electorales sont introduites dans
l'application CEVI qui les gere en central. Cet encodage se fait Ii partir des donnees
du Registre National.

Une fois encodees, ces donnees sont transferees dans les systemes Digivote et Jites.
La validation des bulletins et ecrans de vote engendre evidemment des mises Ii jour
des donnees des candidats (nom de jeune fille etlou nom d'epoux, premier prenom
complete du second, ....).
Ces corrections ne sont pas synchronisees avec la base de donnees du CEVI.

On arrive ainsi it des differences parfois troublantes entre les PV generes par les
applications Digivote et lites et les PVs offirie1s generes par l'application CEVL



Exemples sur la liste 7 PS au Senat :
1 Lizin Anne-Marie
5 Happart Jean-Marie
9 Susskind Simone

1 Vanderspeeten Anne
5 Happart Jean
9 Weinberger Rose

3.4 Application de la loi du13 fevrier 2007

Suite au vote de la loi du 13 fevrier 2007, les articles 161, 161bis, et 177 du code
electoral ont ete modifies. TIs prevoient dorenavant la transmission digitale et la
signature electronique des PVs de canton au moyen de la carte d'identite electronique
(elD) du president d'un bureau principal.

Les systemes de depouillement automatises ("Digivote" et "Jites") sont utilises aussi
bien pour Ie comptage au niveau d'un bureau de vote que pour la totalisation au
niveau d'un canton. Les resultats de la totalisation au niveau du canton doivent etre
communiques adifferents niveaux:

• Les circonscriptions electorales
• Le SPF Interieur

Les systemes Digivote et Jites permettent de presenter les resultats des totalisations
des cantons dans un document papier (un PV que I'on peut imprimer et qui est
typiquement signe entre autres par Ie president du canton) et dans un format digital
sur une disquette de totalisation.

Les resultats des totalisations des bureaux principaux de canton doivent etre reproduit
dans un PV officiel. Jusqu'aux dernieres elections, ce PV officiel correspondait au
document papier genere par les systemes Digivote ou Jites, et etait signe ala main.

La nouvelle loi electorale (voir ci-dessous) stipule que Ie PV officiel doit desormais
etre envoye et signe de facon digitale. A cet effet, Ie SPF Interieur met ala
disposition des presidents des cantons une application que nous appellerons des
maintenant "I'application CEVI". Cette application est une application web qui cree
centralement Ie document qui sert de base pour Ie PV officiel.

Le College a pu constater lors de ses controles Ie jour des elections, qu'i! existe une
autre application developpee par la societe Stesud egalement utilisee pour la
generation et transmission des PV digitaux. Le SPF Interieur a declare au College ne
pas savoir que ce logiciel serait utilise dans les cantons utilisant Ie vote automatise,

Vu que ces applications ne sont pas integrees dans les procedures Digivote et Jites, Ie
College estime que des controles supplementaires sont necessaires afin de pouvoir
garantir que les resultats fignrant sur Ie PV officiel d'un bureau principal de canton
sont identiques aux resultats des totalisations des systemes Jites et Digivote.

Les documents crees par les systemes de totaiisation lites et Digivote n'ont done plus
aucune valeur legale. Ces documents n'ont plus qu'une valeur de reference.

Vu la diversite des systemes (logiciels, moyen de communication, ... ) permettant aux
cantons d'envoyer les donnees aux bureaux de circonscriptions, il u'a pas ete possible

IU



au College de verifier que toutes les donnees utilisees au niveau des circonscriptions
sont identiques acelles qui proviennent des systemes de totalisation et qui sont il
considerer comme les donnees les plus fiables.
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4 Methode de controle

Si certains controles sont identiques aceux des elections precedentes (controle du
code source, procedure de recompilation, votes de reference dans les bureaux de vote,
etc.), Ie College a neanmoins voulu aller plus loin sur certains aspects.

En particulier, Ie College a decide de proceder aune retotalisation complete au moyen
de son logiciel de totalisation. De plus, il a developpe son propre logiciel de lecture de
carte magnetique ce qui lui a permis de controler de facon independante Ie contenu
des cartes magnetiques utilisees pour ses votes de reference mais aussi de proceder a
des recomptages d 'urnes.

4.1 Actions prea/ables

A l'occasion des elections de 2007, Ie College a voulujouer un role plus proactif. II a
notamment eu plusieurs reunions avec Ie SPF Interieur en vue de lui communiquer
certaines remarques etlou recommandations qu'il jugeait utile avant les elections. Ces
remarques trouvent leurs origines dans les constations faites aI'occasion des elections
communales de 2006, oil plusieurs experts etaient egalement designes par les
parlements regionaux comme experts pour Ie controle des elections.

Le College a fait part au SPF Interieur de sa volonte de controler integralement la
totalisation en procedant aune retotalisation de tous les cantons faisant usage du vote
automatise, Les services juridiques du SPF Interieur ont estime que rien dans la loi ne
s'opposait ace que Ie College recolte acette fin tous les supports magnetiques utilises
dans les differents cantons et en a fait mention dans un avis juridique. Une lettre du
College et cet avis juridique ont ete envoyes atous les presidents de cantons afin
d'organiser la recolte des supports magnetiques les II, 12 et 13 juin.

Suite ala demonstration et aux explications concernant I'application CEVI de collecte
des donnees et des resultats, Ie College a estime qu 'illui incombait egalement de
controler cet aspect des operations, en particulier la transmission des donnees en vue
de la generation de la version PDF du PV de totalisation. Le College a entre autre
recommande qu'une procedure soit mise en place pour permettre de corriger au
besoin les resultats telecharges dans I'application CEVI, par exemple lorsqu'un
president de bureau de vote signale que les votes de references faits en debut de
journee ont ere introduits dans I'urne.

Enfin, Ie College a egalement demande que soient diffusees aupres des presidents de
bureaux de vote des copies de leurs photos et de leurs identites,

Les differents documents rediges par Ie SPF Interieur pour ce faire sont disponibles
sur Ie site des elections: http://www.ibz.rm.fgov.be .

4.2 Les logicieis de vote sont coniormes eux codes source

Afin de faire preuve de transparence apropos du vote autornatise, il a ere convenu
avec Ie SPF Interieur que les codes source de tous les programmes utilises dans les
systemes de vote et de totalisation seraient rendus publics peu apres les elections. Ceci
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doit pennettre au citoyen de verifier que ces systemes remplissent correctement leur
fonction.

Pour pouvoir ensuite garantir que les logiciels executables effectivement utilises Ie
jour des elections proviennent bien des codes source publics apres coup, Ie College a
effectue les controles suivants:
• une compilation de reference
• une correspondance entre les codes source et les logiciels executables

Lors de la compilation de reference, en presence des experts, Ie contenu du CD-ROM
officiel (qui contient les codes source et les executables) a ete copie sur Ie disque dur
d'un PC de developpement mis adisposition par Ie SPF Interieur, Tous les
executables ont ere effaces et une compilation "a partir de zero" a ete demarree,

Ensuite Ie College a pris une copie du CD-ROM et du contenu integral du disque dur
du PC et a alors assiste ala mise au coffre du CD-ROM.
Par apres, Ie College a verifie que:
• Ie code source et les executables copies du CD-ROM sont identiques aceux

copies du disque dur;
• Ie code source obtenu est identique au code source publie apres les elections par Ie

SPF Interieur;
• les logiciels executables obtenus lors de la recompilation sont identiques aceux

sur les disques et disquettes des bureaux de vote et de totalisation. Pour cette
comparaison, Ie College a d'une part pris des copies des disquettes et disques ZIP
utilises respectivement dans les bureaux de vote et de totalisation visites, et
d'autre part, Ie College a recolte pour sa retotalisation tous les supports
magnetiques utilises pour la totalisation dans les bureaux principaux de canton, y
compris les disquettes des bureaux de vote.

4.3 La machine avoter ne retient pas Ie vote emis, la carte
magnetique bien

Afin de controler ceci, un vote de reference a ere emis dans les bureaux de vote en
presence d'un temoin, Le vote emis a ere visualise sur une autre machine avoter.

Quelques jours apres les elections, les votes emis ont ere relus apartir des cartes
magnetiques emportees par les experts au moyen d'un logiciel propre.

4.4 Controle de totalisation

La mission du College d'experts consiste acontroler si Ie traitement par Ie systeme de
vote automatise se passe correctement entre l'introduction dans la machine avoter et
I'impression du PV. Le controle du College d'experts s'arrete theoriquement ici car
tous les autres aspects de Ia procedure peuvent etre controles par le citoyen. Le
College n'a done pas precede aux controles des niveaux superieurs de totalisation.

Une des modifications du code electoral introduites par la loi du 13 fevrier 2007
consistait en la transmission electronique du PV de totalisation avec sa signature
digitale, par le president de canton.
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En ce qui conceme les resultats devant lui etre transmis, Ie SPF Interieur a
implements cette modification ala loi de la maniere suivante. Ala fm de la
totalisation, Ie PV de reference est imprime et les resultats des votes sont ecrits sur
une disquette. Cette disquette est introduite dans un PC accedant a l'application CEVI
du SPF Interieur via Ie reseau securise PubliLink.

Cette application relit les donnees, genere un fichier au format F, et a partir de celui­
ci, genere Ie PV de totalisation en format PDF. Apres verification de ce PDF par
rapport au PV de reference genere par Ie systeme de totalisation, Ie president de
canton renvoie Ie PDF complete par sa signature digitale.

Pour les resultats devant etre transmis aux circonscriptions, les cantons etaient soumis
aux directives de leur circonscription et utilisaient selon Ie cas I'application CEVI ou
I' application Stesud,

AI'occasion des elections precedentes, Ie College avait deja developpe son propre
logiciel pour controler les resultats a partir des disquettes des bureaux de vote.

Etant donne que I'etape supplementaire pour la generation du PV officiel peut
compliquer Ie contrele democratique, Ie College fut conforte dans sa decision de
proceder a une retotalisation complete des bureaux de vote utilisant Ie vote
electronique,

Pour ce faire, au lendemain des elections, Ie College a recu de la part du SPF Interieur
les mots de passe des differents bureaux .

4.5 Simulation de bureaux de vote et de totalisation

Comme lors des elections de 2004, le College a precede a un test de vote et de
totalisation avec du materiel Digivote et du materiel Jites. Pour ce faire, le College a
utilise les logiciels et Ies listes officiels.

Les bureaux de votes ont ete demarres selon la procedure adequate et des votes
aleatoires ont ere emis, Chaque vote a ere passe dans l'urne un nombre variable de
fois afin d'obtenir un nombre de vote plus importants.

Les bureaux de vote ont ete clotures et les disquettes d'umes ont ete traitees avec Ie
logiciel de totalisation correspondant, suivi d'une impression de PV de totalisation et
de la fabrication de la disquette d'exportation. La totalisation a ensuite ete faite en
decryptant les fichiers des urnes et en Ies totalisant au moyen du logiciel du College.
Les votes ont egalement etes comptes au moyen du logiciel de recomptage d'ume du
College tel que decrit plus bas.

Constatations:
• Les votes recornptes au moyen du logiciel de recomptage d'ume du College et les

nombres figurants sur Ie PV de la totalisation correspondaient ;
• Les disquettes d'exportation de la totaiisation automatisee renferment, apres

decryptage, les donnees correctes.
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Sur base de ce test il peut etre conclu que, dans des circonstances nonnales
d'utilisation, Ie logiciel de totalisation compte et totalise correctement les voix.

4.6 Lecture de fa piste magnetique et recomptage d'urne

Le College s'est dote de lecteurs de cartes magnetiques sur ports USB et a developpe
son propre logiciel de lecture et d'interpretation de la piste magnetique de la carte de
vote. Ce logiciel de lecture a ete decline en deux versions: la premiere permet de lire
et d'afficher Ie contenu d'une carte magnetique de n'importe quel bureau (Digivote ou
Jites); la deuxieme permet de recompter toutes les cartes d'une urne (Digivote ou
Jites) et compare Ie resultat avec celui de la disquette du bureau de vote.

Le College a utilise ces deux logiciels pour verifier les resultats obtenus lors de la
simulation de vote
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5 Constatations

5.1 Interventions des organismes d'av;s

"L'article 2, §2, de la loi du II avril 1994 organisant Ie vote automatise dispose que
tous les systemes de vote et de depouillement electronique ainsi que tout logiciel
utilise pour Ie comptage et la totalisation des resultats doivent etre agrees par Ie
Ministre de l'Interieur,

Conformement it cet article, Ie 25 septembre 2002, Ie SPF Interieur lancait un appel it
candidatures en vue de designer les organismes charges de remettre un avis au
Ministre sur les foumisseurs de systemes de vote et de depouillement electronique,

Les organismes choisis selon les conditions reprises dans cet appel et charges de
remettre un avis sont: PricewaterhouseCoopers pour les machines et logiciels
Digivote (Steria) et C.S.S. pour les machines et logiciels Jites (Stesud)."

Le College etait present lors de la remise des rapports d'avis au SPF Interieur et a recu
une copie de ceux-ci.

Le SPF Interieur a agree tous les systemes de vote et de depouillement electronique
sur la base de I'avis emis par les deux organismes d'avis.

Constatations:

II est it noter que l'attitude du SPF Interieur vis it vis des rapports des organismes
d'avis est fort peu critique. En effet, peu importe la qualite des tests, un rapport positif
est visiblement accueilli avec un grand soulagement.

PricewaterhouseCoopers:
• Le rapport contient la methodologie des tests (respectant la norme ISO 9126) ,

pas les resultats,
• En reponse it une question du College d'experts, l'organisme d'avis a indique

qu'i! n'avait pas consulte les rapports precedents du College.
• En reponse it une question du College d'experts, I'organisme d'avis a fait etat

d'un controle du code source, mais aucune mention de ce controle n'est reprise
au rapport ecrit,

css.
• Le College tient it faire remarquer que Ie rapport mentionne que « ce rapport

contient des informations confidentielles relatives aux systemes de vote et
done ne peut etre consulte sans I'accord explicite de la societe Stesud », En
pratique, i! n'a pas emis d'objections it la consultation du rapport par Ie
College.

• Le rapport contient en detail les resultats des tests effectues.
• En reponse it une question du College d'experts, l'organisme d'avis a fait etat

d'un controle du code source, mais aucune mention de ce controle n'est reprise
au rapport ecrit.
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5.2 Constatations aI'occasion des elections du 10juin 2007

5.2.1 Constatations avant les elections

5.2.1.1 Fabrication des disquettes

La fabrication des supports magnetiques de bureaux de vote et de totalisation s' est
deroule dans un environnement central et bien securise sous I' autorite du SPF
Interieur..

Une liste non-exhaustive des mesures de securite est donnee ci-dessous :
• Porte sans clenche al'exterieur
• Protegee par un garde d'une societe privee de surveillance
• Camera de surveillance
• Journal de bord des acces aux locaux
• Un local prevu par province (Digivote) ; un local pour tous les systemes Jites
• Locaux accessibles uniquement aux personnes responsables pour la fabrication

des disquettes de cette province
• Pas de gsm permis al'interieur des locaux

•

5.2.1.2 Demonstration, tests et simulation avant les elections

Afin de se familiariser avec les systemes, Ie College a effectue quelques essais sur les
systemes Digivote et Jites installes par Ie SPF Interieur, Une dizaine de votes ont ete
emis, visualises ensuite et compares avec les votes emis,

Dans les locaux du SPF interieur a egalement eu lieu une presentation reduite de
I'application CEVI mentionnee au paragraphe 3.4 .

5.2.1.3 Compilation de reference Digivote

Objectij

• Generation des codes executables de reference par compilation, dans un
environnement du SPF Interieur, de la version definitive des codes source des
differents programmes du systeme de vote; la comparaison binaire entre ces codes
executables et les codes executables utilises Ie 10 juin 2007 ne peut afficher la
moindre difference

• La reception du code source en vue d'une analyse ulterieure,

Constatations
Lors de la compilation de reference, I'environnement de developpement du SPF
Interieur a ere utilise. A ete copie dans cet environnement, Ie contenu du CD-ROM
qui a ere utilise par I'organisme d'avis pour realiser son evaluation.

La compilation de reference a consiste en une re-compilation integrale en presence du
College. Celui-ci a pris une copie du disque dur de la machine utilisee ainsi qu 'une
copie du CD-ROM destine aetre conserve au coffre. Le College s'est alors assure que
tant le code source que les programmes generes etaient identiques sur les 2 copies.
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Ensuite, Ie CD-ROM a ere depose au coffre en presence de toutes les parties'

5.2.1.4 Compilation de reference Jites

Objecti[

• Generation des codes executables de reference par compilation, dans un
environnement du SPF Interieur, de la version definitive des codes source des
differents programmes du systeme de vote; la comparaison binaire entre ces codes
executables et les codes executables utilises Ie 10 juin 2007 ne peut afficher la
moindre difference

• La reception du code source en vue d 'une analyse ulterieure,

Constatations
Lors des compilations de reference, I'environnement de developpement du SPF
Interieur a ere utilise. A ete copie dans cet environnement, Ie contenu du CD-ROM
qui a ete utilise par I'organisme d'avis pour realiser son evaluation.

La finne n'ayant pas prevu une procedure de compilation de tous les modules, la
premiere compilation de reference a consiste en 1a re-compilation des 3 seuls modules
principaux : machine avoter, ume et totalisation. Le College a pris une copie du
disque dur de la machine utilisee ainsi qu'une copie du CD-ROM destine aetre
conserve au coffre, Ensuite, Ie CD-ROM a ere depose au coffre en presence de toutes
les partiesI.

Une deuxieme compilation de reference a done ere executee par 1a suite, encore avant
les elections; celle-ci a consiste en une re-compilation integrale en presence du
College. Le College a pris une copie du disque dur de la machine utilisee Le College
s'est alors assure que tant Ie code source que les programmes generes etaient
identiques sur cette copie et la copie du CD-ROM realisee lors de la premiere
compilation.

5.2.1.5 Analyse du code source Digivote

Le code source en C et C++ n'a pas beaucoup change par rapport aux elections de
2004. Les differences ont trait aux adaptations mentionnees plus haut (sigles des
partis, zone c1iquable et numero d'ordre du candidat visible aI'ecran, obligation
d'imprimer le PV de totalisation avant de pouvoir generer la disquette d'exportation).
La documentation est generalement claire et bien detaillee,

Le College d'experts a surtout examine la partie concernant la machine avoter et
I'ume. Puisqu'i1 avait decide de proceder aune retotalisation integrale, la partie du
code concernant la totalisation n'a pas fait I'objet d'un examen aussi approfondi.

Les routines de lecture et d'ecriture des cartes magnetiques ont ete examinees en
profondeur dans Ie cadre du developpement par le College de son propre logiciel de
lecture de carte magnetique.

1 Des represcntanrs de 13 firrne ayant ecrit le Iogiciel, du SPF lnterieur. de l'organisme d'avis et du
College

18



Lors des elections de 2004, le College avait retotalise en utilisant un logiciel de
decryptage fourni par la societe Steria. Pour les elections de 2007, Ie decryptage des
fichiers resultats s'est fait au moyen d'un logiciel propre ecrit par Ie College surla
base des routines de decryptage ecrites en C et provenant du logiciel de totalisation.

5.2.1.6 Analyse du code source Jites

Dans Ie cas de Jites, en plus d'adaptations semblables a celles du code Digivote,
certaines modifications etlou fonctionnalites developpees dans Ie cadre des elections
communales de 2006 ont ete integrees au code source de ces elections-ci,

Le College doit malheureusement constater que rien n'a ere fait quant a la lisibilite du
code. Celui-ci n'est que tres rarement documente et dans Ie cas des parties ecrites en
C, de nombreux passages sont mis en commentaires. Aucun reel nettoyage n'a ete fait
et la lecture n'en est que plus difficile.

Le College d'experts a surtout examine la partie concernant la machine a voter et
I'urne. Puisqu'il avait decide de proceder a une retotalisation integrale, la partie du
code concernant la totalisation n'a pas fait I'objet d'un examen aussi approfondi.

Les routines de lecture et d'ecriture des cartes magnetiques ont ete examinees en
profondeur dans Ie cadre du developpement par Ie College de son propre logiciel de
lecture de carte magnetique,

5.2.1.7 Diffusion d'informations sur l'organisation ; site web des
elections

Le SPF Interieur a mis en service un site particulierement complet comprenant entre
autres la legislation, les diverses directives, les differentes notes et recommandations
envoyees aux differents intervenants.

Le College ne peut que feliciter les responsables de I'organisation des elections pour
cette transparence complete et la qualite de I'information ala disposition du citoyen.

5.2.2 Constatations Ie jour des elections

5.2.2.1 Contrdle dans les bureaux de vote

A I'occasion de ces elections Ie College a essaye d'effectuer un controle dans Ie plus
grand nombre possible de cantons. Des copies du logiciel de vote ont ete prises dans
les bureaux visites, Ces copies ont ere emportees pour analyse ulterieure. II en ressort
que les executables utilises Ie jour des elections sont strictement identiques
(comparaison binaire) a ceux generes lors de la compilation de reference (cf §5.2.1.3
et § 5.2.1.4) et dont Ie code source a ete analyse par les experts.

De plus des votes de reference ont ete emis dans chaque bureau de vote, Ces votes ont
ete visualises sur des PCs differents de ceux utilises pour l'emission des votes. Ceci
s' est fait en presence d'un temoin designe par Ie president du bureau de vote controle,
Tous les votes de references ont ete visualises correctement.
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Des controles ont ere effectues dans les bureaux de vote suivants:

Commune ~antoD NrBureau
[;\alter Nevele 13

!Anderlecht Anderlecht 4
~ers Anvers 38
Anvers Anvers 146
~ers Anvers 345
Awans IaIiice-HoIIol!ne 17
IAwans k::i;ace-HoIIoPne 18
Barchon ~Ieron 67
iBarvaux Durbuv 2
Blanden Louvain 142
Brecht Brecht 13

Bruxelles Bruxelles 15
Butzenbach Sankt-Vith 25
Dendermonde Dendermonde 25
Deurne I"'~vers 217
Dilbeek \\sse 52
Duffel Duffel 4
lxelles Ixelles 9
Evereem Everzern 16
Flemalle Iarace-HoIIol!ne 44

Forest l-i~cIe 88
Frasnes-lez-Anvainz Frasnes-lez-Anvainz 4
Frasnes-lez-Buissenal !Frasnes-Iez-Anvaing 2
Genk Genk 2
Grace-Hollozne Grace-Hollcane 14
Griveznee ieze 111
Herentals Herentals 11
Herstal lHerstal 12
Herstal lHerstal 14
Heusden-Zolder iHeusden-Zolder 44

Hoozstraten Hooastraten 4
Jurbise ens 9
Kanriike r;;-anriike 6
Koekelberz Molenbeek 98
Kontich lKontich 6
Kraainern l7aventem 30
Lens Lens 6
Lieze Liese 44

iege Liese 45
Linden lalabbeek 13

Maasmechelen Maasmechelen , 16

Machelen Ivilvorde I 43
Malines Malines 40
Mol Mol 18
,Dupeye llsassange I 35---- --- --,-
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!roommune ~antoD Nr Bureau
Puurs 'Puurs I
lR=en Eupen 27
Relie Arendonk 37
Relinne Pleron 7
Rumst B-oom 31
Saint-Nicolas Saint-Nicolas 10
Saint-Nicolas Saint-Nicolas 14
Schaerbeek Schaerbeek 47
Schoten Kanellen 64

Serainz Serainz 19
Serain~ Serainz 20
Berchem-Sainte-Aaathe IAnderiecht 77
Saint-Gilles Saint-Gilles 2
Sint-Niklaas Sint-Niklaas 34
Woluwe-Saint-Pierre Sint-Josse-ten-Noode 97
Souzne-Remouchamos Avwaille 5
Saint-Vith Saint-Vith 2
~mise Tamise 20
Tumhout h"urnhout 15
Verlaine Iverlaine I

Werlaine Iverlaine 8
Fumes lRurnes 7
/Vise Ivise 7
Fourons lFourons 2
Waarschoot Iwaarschoot 4
Wesoelaar Haacht 7
IZele l7ele I
Izomer~em Izomer~em 16
lZoutleeuw 170 utlecuw 8

Au total 74 bureaux ont eM visites.

5.2.2.2 Contrdle dans les bnreanx de totalisation

Des controles ont ete effectues dans les bureaux de totalisation suivants Ie soir des
elections:

• Grflce-Hollogne
• Herstal
• Fleron
• Duffel
• Fumes
• Saint-Gilles

A Saint-Gilles et aDuffel des experts etaient presents Iors du recomptage d'une ume.

5.2.2.3 Respects des procedures

Lars de l'ouverture de certains bureaux de vote, il a ete constate que les directives de
securite n'etaient pas rcspectees - des machines avoter et des machines de presidents
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ont ete demarrees par Ie president seul, avant la constitution du bureau. Ceci est en
contradiction avec les regles de securite pourtant clairement edictees dans Ie manuel:
rien ne permet d'assurer que les enveloppes scellees n'ont pas ere ouvertes par Ie
president avant Iejour de l'election. De plus, malgre les instructions explicites dans Ie
manuel du SPF Interieur, plusieurs presidents de bureaux de vote ont encore emis
systematiquement des votes blancs comme votes de reference. Cette facon de
proceder enleve toute utilite aces votes de references en cas de suspicion de fraude
pendant Ie scrutin.

5.2.2.4 Visite des experts

Dans Ie PV des elections du 10 juin 2007 Ie SPF Interieur avait prevu un document
pour noter la venue d 'un expert et de controles effectues (votes de reference, cartes
emportees et la prise de copies de disquettes).

La majeure partie des presidents de bureau de vote avaient egalement recu la photo
des experts et l'identite des experts etait verifiee,

5.2.3 Controles effectues apres les elections

5.2.3.1 Verification des votes de reference
A I'occasion des elections de 2007, Ie College a developpe son propre logicie1 de
lecture de cartes magnetiques, Au moyen de 2 lecteurs differents fonctionnant sur
ports USB, Ie College a ainsi pu verifier Ie contenu des votes de reference qu'il a emis
dans les differents bureaux de votes visites Ie jour des elections.

Tous les votes de reference emis par les membres du College ont pu etre visualises
correctement.

5.2.3.2 Centrale de la totalisation

A I' occasion du controle des elections de 2004, Ie College avait recommande de
pouvoir obtenir nne copie de tous les supports magnetiques ayant servis dans les
bureaux de vote et dans les bureaux de totalisation afin de retotaliser tous les cantons.
Comme indique plus haut, I'objectif etait de pouvoir s'assurer que la totalisation
n'avait pas ete entachee d'erreur.

La recommandation de 2004 n'ayant pas ete pu etre integree ala loi, Ie SPF Interieur
et Ie College d'experts ont convenu d'une autre approche. Par lettre du 31 mai 2007,
accompagnee d'un avis juridique du SPF Interieur, Ie College d'experts a demande
I'accord des presidents de cantons pour qu'il puisse recuperer tous les supports
magnetiques ayant servis dans les bureaux de votes et de totalisations Ie 10 juin.

Les experts se sont done rendus les II, 12 et 13 juin dans tous les cantons pour
recuperer :
• toutes les disquettes (master et backupisj) des bureaux de vole;
e toutes les disquettes au disque zip des bureaux de totalisation, y compris les

disquettes d'exports des sous-lotalisalions Ie cas echeant ;
• une copie de disquette d'export des resultats ;
• une copie des PVs de reference issus des PCs de totalisation
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• une copie des PVs signes digitalement

Presque tous les cantons ont foumi les elements demandes, Trois cantons ( Saint­
Josse-Ten-Noode, Hasselt et Arendonk) n'ont pas fourni toutes les disquettes de
backup. Quatre cantons ont oublie de joindre une copie de la disquette d'export des
resultats, Enfin, beaucoup de cantons n'ont pas fourni tous les PVs imprimes
demandes, Aucune de ces omissions ou oublis ne sont de nature a empecher Ie
controle de la totalisation pour l'un ou l'autre cantun.

Le College a ainsi recolte pres de 10.000 disquettes ou disques ZIP.

Dans les jours qui ont suivi les elections, Ie College a telecharge d'un site FTP du SPF
Interieur, les resultats de totalisation convertis au format F utilises par I'application
CEVI. Le College a adapte Ie logiciel qu'il avait developpe en 2004 pour:
• totaliser toutes les disquettes d'un canton;
• comparer ce resultat avec Ie contenu de la disquette d'exportation;
• comparer ce resultat avec les donnees reprises dans les fichiers au format F

generes par l'application CEVI.

Le College a effectivement decouvert des differences pour 4 cantons: Saint-Gilles,
Anvers, Lens et Frasnes-Lez-Anvaing.

5.2.3.2.1 Le canton de Saint-Gilles
Comme indique plus haut, Ie College avait recommande au SPF Interieur que les
cantuns puissent au besoin modifier les donnees chargees dans I'application CEVI .
Pour Ie canton de Saint-Gilles, ce fut Ie cas, les votes de reference d'un bureau ayant
ete deposes dans I'urne. Les responsables du canton ont envoye un fax au SPF
Interieur pour demander de pouvoir corriger les resultats dans l'application CEVI
avant la generation du PV officiel. Le College a pu constater que la difference entre sa
totalisation et les resultats du site du SPF Interieur provenait bien de la correction
introduite par les responsables du canton.

5.2.3.2.2 Le canton d'Anvers
Un incident similaire (votes de reference dans I'ume) s'est produit au bureau 190
d'Anvers. lei, plutOt que de corriger les resultats apres la totalisation, les responsables
du canton ont preferees proceder a un recomptage d'urne et ala generation de
nouvelles disquettes-resultats, apres avoir retire les votes de references de l'urne (ces
cartes sont identifiables par des autocollants numerotes qui y sont apposes). Le
College dispose done pour ce bureau de 2 jeux de resultats dont la difference
correspond aux votes de reference. La totalisation du College en faisant usage du
deuxieme jeu de disquettes pennet d'obtenir Ie resultat escompte pour Ie canton
d'Anvers.

5.2.3.2.3 Les cantons de Frasnes-lez-Anvaing et de Lens
Au cours de sa retotalisation, le College a constate des differences notables entre les
resultats repris au-PV de canton, ses resultats et les resultats sur la disquette
d'exportation.
Ces differences sont reprises dans les tableaux ci-dessous :
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WIIdlCh b r"ILe An .on e rasnes- z- vamg, e ection e a am re, iste « a on»
Disquette

PV
Totalisation

export « experts »
suppleant Z I 0 I
suppleant 5 0 I 0
suppleant 6 I 0 I
suppleant7 0 2 0
suppleant 8 2 3 2
suppleant 9 3 0 3

• Cant dF

P 'W IId la Cba br Ii'IAn "on e Frasnes-Lez- vamg, e ectJon e m e, ste « am a on»
Disquette

PV
Totalisation

export « experts »
suppleant 6 I 0 1
suppleant 7 0 1 0
suppleant 8 I 2 1
suppleant 9 2 2 2
suppleant 10 2 0 2

• Cant d

, ,
Disquette

PV
Totalisation

export « experts »
suppleant 5 I 0 I
sunnleant 8 I 0 1

• Canton de Lens election de la Chambre liste« FORCE NATIONALE»

, ,
Disquette

PV
Totalisation

export « experts »
suppleant-l 2 I 2
suppleant 8 I 2 I
suppleant 9 2 0 2

• Canton de Lens election de la Chambre liste« Wallon»

Ces memes differences ont pu etre constatees sur les differents PVs imprimes, a
savoir la version produite par Ie logiciel de totalisation et la version generee par
l'application CEVI decrite plus haut et qui a seule valeur legale pour ces cantons,

Les developpeurs et gestionnaires de l'application CEVI et les responsables de
I'organisation des elections au SPF Interieur ont ete invites aexpliquer l'origine des
ces differences,

nressort des explications donnees qu'un« bug » est al'origine des ces differences.
L'application« CEVI »prevoit que lors de la cloture des listes des candidats, les
candidats ineligibles ne sont pas retires de la base de donnees mais les enregistrements
correspondants recoivent la valeur« D »{« deleted »= efface) dans un champ qui
decrit I' « etat s du candidat. Lars de l'importation des fichiers provenant des
machines de totalisation, Ie code de I' application ne tient pas compte du fait que
certains candidats sont des « candidats effaces », Ces candidats recoivent alors les
votes normalement destines il d' autres candidats de la Iiste,
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Tous les intervenants du CEVI et du SPF Interieur et Ie College d'experl sont
d'accord pour reconnaitre que pour les candidats enumeres plus haul, les votes de
preference repris dans les PVs electroniques de Frasnes-lez-Anvaing et de Lens sont
errones et que pour ces candidats, les resultats presents sur la disquette d'exportation
et auxquels les experts sont parvenus au moyen de leur totalisation sont les resultats
corrects. Le College a par aiIIeurs pu constater que Ie PV de circonscription avait
corrige ces erreurs et reprenait les resultats corrects.

De ces explications et des autres investigations, Ie College a constate et conclut :
• Les listes des candidats presentes aux electeurs des cantons de Frasnes-lez-Avaing

et de Lens sont completes et justes
• Le resultat de la totalisation dans ces cantons est juste ;
• Les donnees et resultats repris dans Ie PV de totalisation genere par les machines

de totalisation des deux cantons sont complets et justes ;
• Les donnees et resultats presents sur les disquette d'exportation sont complets et

justes, et correspondent aux resultats obtenus par Ie College d'experts lors de sa
retotalisation de ces cantons.

• Le CEVI a utilise une procedure « ad-hoc» pour regenerer des fichiers de controle
en excluant les « candidats effaces ». Le College d'experts a pu constate que ces
fichiers generes a2:55 et 2:56 la nuit du 10 au II juin 2007, contiennent les bons
resultats, asavoir ceux presents sur la disquette d'exportation et ceux obtenus par
Ie College d'experts JOTS de retotalisation.

Les erreurs constatees ne sont done en aucun cas imputables aux systemes de vote
automatise Digivote ou Jites.
Le controle du College perrnet d'assurer que ce «bug» n'a pas eu d'incidence dans
les autres cantons oil l'application CEVI est utilisee pour la generation du PV de
totalisation.

5.2.3.3 Recomptage d'urnes
Le College ayant developpe un logiciel propre pour Ie controle des votes de reference,
un logiciel semblable a ere mis au point pour Ie recomptage d'une urne. Le College a
precede atitre d'exemple au recomptage d'une ume du canton de Schaerbeek
(systeme Digivote) et du canton de Saint-Josse-Ten-Node (systeme Jites).

Le College disposant pour chacun de ses systemes d'un logiciel de decryptage du
fichier « resultat » de la disquette du bureau de vote, i1 a ainsi pu constater que les
resultats de son recomptage au moyen d'un logiciel independant correspondent aceux
repris sur la disquette du bureau de vote.

5.2.3.4 Diffusion du code source
Au lendemain des elections, Ie College a pu constater que les codes source des
logiciels utilises pour les elections (machine avoter, ume et PC de totalisation) etaient
disponibles sur Ie site web « elections» du SPF Interieur. Cependant apres
verification, il est apparu que Ie code source de plusieurs executables critiques utilises
par Ie systeme Jites manquait. De plus, il y avait des differences mineures dans les
fichiers *.pRJ pour le systeme Digivote.
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Le College a alors pris contact avec les responsables du SPF Interieur afin d'en
connaitre les raisons.

Si une reponse tout-a-fait satisfaisante a ete donnee tres rapidement pour les fichiers
*.PRJ du systeme Digivote, il a fallu un rappel pour enfin obtenir une premiere
reponse de la part du fonctionnaire responsable concernant les absences d'une partie
du code source critique pour Ie systeme Jites. Ce n'est qu'apres intervention de la
hierarchie de la direction « Elections» du SPF Interieur qu 'une copie integrale des
CDs deposes au coffre et reprenant I'integralite des codes source et la documentation
technique a ete mise sur Ie site web des elections Ie 13 juin 2007.

Le College souhaite que cette mesure de transparence beneficie de toute I'attention
qu'el1e merite.

5.2.3.5 Contrdle des disquettes uttlisees lors des elections

Au moyen d'un logiciel propre, Ie College a pu constater que les logiciels utilises lors
des elections Ie IOjuin 2007 sont identiques aux executables obtenus lors de l'epreuve
de recompilation a partir du code source mis au coffre et publie sur Ie site du SPF
Interieur le 13 juin 2007.

5.3 Les incidents

5.3.1 Les incidents mineurs

5.3.1.1 Problemes de demarrage

La nouvelle procedure de protection des mots de passe (autocol1ants a gratter) a cause
bien des soucis au dernarrage de plusieurs bureaux de vote: certains presidents de
bureaux ont gratte trop fort ou ont voulu arracher l'autocol1ant, rendant Ie mot de
passe alors illisible. Dans ces cas, les presidents se sont fait communiquer les mots de
passe par telephone.

5.3.1.2 Respect des procedures

Malgre les precautions prises par Ie College, les mesures preventives et les rappels
envoyes par Ie SPF Interieur aux presidents de cantons, il faut encore regretter Ie
manque de respect des procedures.

Dans plusieurs cantons, les disquettes et les mots de passe n'ont pas ere transmis aux
presidents des bureaux de vote selon la procedure, mais etaient deposes dans les
bureaux de vote Ie jour des elections. Si cette facon de faire presente certains
avantages, el1e n'est cependant pas conforme ala procedure prescrite. Le College ne
saurait trop insister sur Ie respect des procedures, garantes du bon deroulement du
scrutin.

La loi du II avril 1994 organisant Ie vote automatise stipule a propos des enveloppes
contenant les disquettes avec les resultats de chaque bureau de vote:
« Chaque enveloppe est scellee et porte au verso la signature du president, des
membres du bureau et s'ils enformulent le souhait, des temoins. ».
Cette procedure est rarement respectee, la plupart des enveloppes n'etant pas signees,
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Plus loin, la loi stipule que:
« Les urnes scellees sont remises immediatement apres le vote aun responsable
designe par le College des bourgmestre et echevins de la commune. >i.

La non plus, la procedure est rarement suivie : les presidents « abandonnent » leur
ume dans Ie bureau de vote et se rendent au bureau de canton pour la totalisation.

5.3.1.3 Problemes de revisualisation des votes de reference

Le College a eu connaissance de deux cas de bureaux de vote ou un vote de reference
visualise en fin de journee ne correspondait pas it celui qui avait ete note dans Ie PV
de bureau en debut de journee,

A I'occasion de la retotalisation, Ie College a pu controler les disquettes en
provenance de ces bureaux de vote, et verifier qu'elles contiennent bien les logiciels
prevus.

Le College a precede it nne comparaison des resultats des votes de ces bureaux avec
ceux des autres bureaux de leurs cantons respectifs. Le College n'a pas constate de
differences significatives ou suspectes.

Apres avoir recolte de plus amples informations sur ces deux cas, Ie College en
concIut qu'il s'agit d'erreurs humaines commises lors de I'ernission des votes de
reference ou lors de leur inscription au PV.
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6 Recommandations

6.1 Le vote e/ectronique

6.1.1 Transparence

6.1.1.1 Diffusion du code source

Le College est satisfait de la publication integrale des codes source dans les jours qui
ont suivi les elections. II reste neanmoins d'avis qu'il est possible de diffuser Ie code
source avant les elections sans pour autant que cela ne rende pas nne fraude possible.
II suffit pour cela par exemple de ne pas communiquer les donnees et valeurs qui
parametrent les codes cryptographiques.

Le College estime par ailleurs qu 'un futur systeme devrait etre developpe en tant que
« logiciellibre » et que son code source devrait etre disponible en permanence.

Le College recommande egalement que quelque soit Ie futur systeme mis en place, il
doit faire usage de formats de donnees communs it tous les logiciels intervenant it
quelque niveau que ce soit afin de faciliter Ie controle des donnees et des calculs, et
d'eviter des erreurs pouvant apparaitre lors des echanges de donnees entre les
differentes applications.

6.1.1.2 Diffusion des rapports des organismes d'avis

Le College estime que les rapports des organismes d'avis doivent etre rendus publics
afin d'accroitre la transparence de l'organisation des elections.

6.1.1.3 Diffusion des PVs de totalisation et de depculllements

Avec la mise en service d'applications pour satisfaire it la loi du 13 avril 2007, les
resultats de tous les cantons sont desormais disponibles en version electronique, Le
College recommande qu'ils soient diffuses via Ie site web des elections, tant sous
forme de tableaux de valeurs que sous la forme du PV signe electroniquement. Ceci
permettrait it toute personne qui Ie souhaite de verifier les niveaux superieurs des
calculs (repartition des sieges, etc.),

6.1.1.4 Contrdle informatique atous les echelons

La mise en service de I'application CEVI a mis en evidence que I'utilisation de
procedures informatiques it differents niveaux de la collecte des resultats du serutin
pouvait avoir une incidence surl'exactitude des resultats, Le College souhaite des lors
que sa mission soit etendue it tous les aspects informatiques it tous les niveaux de la
preparation du scrutin ainsi qu'a tous les niveaux de la collecte et de la diffusion des
resultats, La loi devrait alors prevoir que tous les acteurs it tous les niveaux doivent lui
apporter leur concours afin de I' aider dans sa mission (presidents de bureaux de vote,
fonctionnaires et employes communaux et du pouvoir organisateur, presidents de
cantons, de circonscription, etc.).
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6.2 Organisation et procedure

6.2.1 Information et moyens it la disposition du College d'expert

Le College a pu beneficier de I'excellente collaboration des societes Steria et Stesud,
et ne peut que les en feliciter et les en remercier.

Toutefois, comme la loi sur Ie vote automatise prevoit que Ie College receive du SPF
Interieur les moyens et les informations necessaires Ii sa mission de controle, les
experts souhaitent Ii toutes fins utiles que cette disposition soit egalement etendue Ii
tous les intervenants Ii quelque niveau que ce soit (constructeurs, organismes d'avis,
membres des bureaux de vote, de canton, etc.).

6.2.2 Mesures visant it permettre un meilleur deroulement des
elections memes

Les membres du College des experts ont constate que dans certaines communes, les
presidents ne disposaient que d'une connaissance et d'une comprehension tres
imparfaite des systemes et des procedures. Le College insiste done pour que Ie SPF
Interieur s'assure que des formations adequates soient dispensees aux presidents et
aux secretaires des bureaux de vote. Une video de formation pourrait par exemple etre
mise Ii disposition de tous les citoyens sur le site de l'interieur,

6.2.3 Controle a posteriori

Afin de permettre aux experts de controler de maniere exhaustive les resultats des
votes dans Ie delai imparti et ainsi de s'assurer du bon deroulement du scrutin et de
I' exactitude des resultats, Ie College souhaite que la loi prevoie que tous les supports
informatiques utilises Ie jour des elections lui parviennent au lendemain de celles-ci.

6.2.4 Le respect des procedure

Vu les libertes prises par certaines communes avec les procedures, Ie College estime
indispensable de revoir cet aspect de l'organisation des scrutins et recommande que
des mesures contraignantes soient mises en places il cet effet.

6.3 La legislation

6.3.1 Le College des experts ou un organe permanent

• Le College d'experts deplore que la designation d'experts soit optionnelle pour les
assemblees, Ceci peut donner I'impression au citoyen que Ie controle des systemes
electronique n'est pas une obligation mais une possibilite. La suppression de ce
caractere optionnel pour les assemblees federales peut eliminer cette impression'.

• Le role des experts suppleants designes par l'artA §I n'a pas de sens. Vu la charge
de travail que represente Ie controle, Ie College propose de supprimer dans la loi la
distinction entre experts effectifs et experts suppleants.

• Le College demande d'etre assode en permanence il !a revision des systemes en
dehors des elections, a fortiori si un nouveau systeme de vote automatise est mis

2 Le Conseil d'Etat erner des objections juridiques quant aI'extension aux conseils regionaux et
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en oeuvre. II propose egalement de donner un caractere permanent au College
d'experts ou aune partie de celui-ei.

6.3.2 L'organisation des elections

La loi prevoit que I'organisation des differents types d'elections releve de differents
pouvoirs organisateurs. Ceci se traduit au niveau de l'execution par une
diversification des acteurs et des logiciels. Le College estirne que pour disposer d'un
systeme de vote efficace et moins couteux, il doit etre unique pour tous les types
d'elections. Les differents acteurs en charge de I' execution et les outils informatiques
doivent alors idealement etre les memes quel que soit Ie pouvoir organisateur des
elections.

6.4 Recommandations pour un nouveau systeme

Un nouveau systeme doit idealement etre construit apartir de materiel standardise
(PC c1assique) et de materiel particulier (imprimantes, scanners, ...) et doit disposer de
connecteurs standards (USB, etc.). Les PCs doivent etre de preference independants et
Ie logiciel (systeme d'exploitation de base et logiciels de vote) doit etre idealement
demarre apartir d'un support exteme (pas d'acces en lecture ou ecriture au disque
dur, ce qui doit ameliorer la confiance de l'electeur). Les resultats doivent etre
sauvegardes sur support exteme.

L'atout du systeme actuel est que Ie vote emis est ecrit sur un billet de vote
electronique independant, Ce vote emis est conserve sur une carte magnetique et peut
etre relu. Le probleme avec la carte magnetique actuelle est que ceci ne peut se faire
sans materiel infonnatique adequat,
Un deuxieme probleme avec Ie systeme actuel est la technologie utilisee: les cartes
magnetiques sont revolues et ne seront probablement plus aussi courantes dans lOans.

Un nouveau systeme doit avoir comme pierre angulaire un billet de vote electronique
qui peut aussi bien etre relu avec ou sans systeme informatique, par exemple comme
I'impression do vote emis combine avec un code-barre equivalent.

La concordance entre Ie code-barre et Ie vote emis peut etre verifiee par l'electeur
dans I'isoloir avec un lecteur acode-barre, qui lui permet lire Ie vote emis et Ie
reproduire aI'ecran,

Par extension, ce lecteur de code-barre peut aussi etre utilise pour lire un vote
imprime adomicile sous la forme d'un code-barre, et Ie reproduire it I'ecran, Si
l'electeur est d'accord avec ce choix fait au prealable, HIe confinne et precede it son
impression sur un billet de vote electroniquc tel que decrit plus haut. Ceci permettrait
aux electeurs de preparer leur vote it I'avance. Le College a egalement constate que
beaucoup d'electeurs parcourent integralement la liste des candidats Ie jour meme,

Un comptage manuel d'un echantillon permet d'assurer la fiabilite du systeme de
comptage electronique.

De plus, Ie systeme pourrait par exemple etre pourvu d'un mecanisme d'interruption
et de reprise, et afficher en permanence Ie dernier bulletin Iu. Ceci permettrait de
verifierl'exactitude au depouillement atout instant.
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7 Conclusions

Dans les Iimites de la mission, des moyens et du temps disponibles, Ie College
conclut ce qui suit:

Lors de ces controles ponctuels dans les bureaux de vote Ie jour des elections, Ie
College n'a pas constate de dysfonctionnements au niveau technique dans les
systemes de vote automatise, De meme, lors de leurs analyses des codes source,
les experts n'ont releve aucune anomalie dans les programmes.

La possibilite de revisualisation de son vote pour Ie citoyen, de meme que la
lecture des cartes magnetiques, Ie recomptage d'urnes et la retotalisation gIobale
au moyen de logiciels developpes par Ie College pennettent de s'assurer du bon
fonctionnement de tous les elements qui composent les systemes de vote
automatise,

L'ensemble des controles effectues pennet de s'assurer du bon fonctionnement
global du deroulement du vote electronique. L'objectif'vise, asavoir emettre les
votes, les enregistrer, les visualiser et les compter selon les dispositions legales, a
ete atteint.

Une erreur de programmation dans I'application CEVI a mis en evidence qu'il est
indispensable que la mission de controle du College soit etendue atous les aspects
informatiques atous les niveaux de la preparation du scrutin ainsi qu'a tous les
niveaux de la collecte et de la diffusion des resultats.

Dans son rapport de 2004, Ie College ecrivait : « Merrie s'il n'est pas precede a
une generalisation du vote automatise, Ie College recommande une analyse
approfondie du systeme actuel, avant de proceder ad'eventuelles adaptations du
software et/ou du hardware. Cette analyse doit aller de pair avec une evaluation et
une adaptation eventuelle des reglementations, de facon aaboutir aune adequation
etroite entre la reglementation et les systemes de vote automatise, et aincorporer
des controles de coherence. ». Cette recommandation conserve toute sa pertinence
avec la mise en evidence de I'erreur de programmation dans la nouvelle
application CEVI avec comme resultat que pour deux cantons, les resultats repris
dans leurs PVs de canton signes electroniquement sont errones',

Le College demande egalement avec insistance d'etre associe en permanence ala
revision des systemes en dehors des elections, a fortiori lors de la conception et
mise en oeuvre eventuelles de nouveaux systemes, Un caractere permanent du
College (ou d'une partie du College) permettrait d'accroitre la qualite du controle,

Le College souhaite insister une fois de plus sur Ie role et I'importance des
procedures et des directives, seules garantes du bon deroulement du scrutin, et de
leur respect atous les niveaux par tous les acteurs de I'organisation et de la mise
en ceuvre des elections. Un systeme d'evaluation et de controle du respect des
procedures et directives doit etre mis en place par Ie SPF Interieur atous les
niveaux afin d'essayer d'anticiper et de remedier aux problemes qui peuvent
decouler de leur non-respect.

3 Le College a par ailleurs pll constater que Ie PV de circonscription avait corrige ces erreurs et
reprenait fes resultats corrects
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Enfm, le College remercie les fonctiormaires du SPF Interieur pour leur bonne
collaboration, ainsi que les representants des differentes fumes avec qui ils ont ete
en contact. Le College remercie egalement les presidents, secretaires, assesseurs et
temoins des bureaux de vote et de totalisation pour leur cooperation lors des
controles pendant les elections.
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