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. d'enquetes et de recits
Si tout va bien, le premier numéro de Médor sortira Ce dossier, rédigé sous forme d'une enquéte dont
a l'automne 2015. D'ici 14, nous continuons notre tu es le héros, n'est pas encore Médor. Nous testons
campagne d'abonnements et notre appel & coopérateurs, actuellement nos méthodes de travail (organisation
seules garanties de voir notre projet aboutir. Pour te horizontale, écriture & plusieurs mains, logiciels libres,
faire patienter, et comme promis a nos généreux ete.). C'est un premier extrait prototype a bord duquel
contributeurs KissKissBankBank, voici une premiére nous te souhaitons une bonne lecture.

enquéte, sur le bug des élections 2014 qui a paralysé

la Belgique. www.medor.coop



En intro de cette
enquéte dont tu es le
héros, voici les lieux,
les suspects et l'arme du
crime. Ensuite, balade-
toi dans l'enquéte au gré
de tes envies, selon les
choix nultiples qui te
sont proposés. Prends
garde & ne pas faire
bugger ton enquéte.

Souviens-toi.

Nous sommes en Belgique, le 2
mai 2014. C’est lamére» de toutes
les élections, qui rassemble pour [
premiere fois les fédérales, euro

péennes, régionales et communawdans le royaume. Mais rappc
taires. Tous les yeux sont braquésux électeurs votant par carte r
sur les nationalistesamands de la gnétique a Bruxelles et en Wallc
N VA, dont le succes risque de fair@in peu plus d’un million), ce pol
chanceler I'Etat belge. centage grimpe et concerne 092

A quelques jours du vote, Etiennde ces citoyens, rappelle D:
Van Verdegem, chef de la cellul€laude, de l'association Pour
«Elections>» du ministere de I'Inté Ethique du Vote Automatisé (F
rieur, rassure le Parlement fédé rEVA). Et méme sila répartition
«Je suis persuadé que le 25 siéges entre partis n'a pas été
2014, le vote électronique se dérotectée, I'épisodebug 2014 ques
lera sans problémes.Ouf. tionne notre systeme de v(Est-il

Sauf que, rappelle-toi... Le bug iencore aux mains des pouvoirs
formatique, le cafouillage mons blics? A qui cone-t-on nos éle
les 2250 voix perdues, la remise etions? Et a quel prix Y-a-t-il u
cause immédiate du vote électracoupabl®

tiqgue ou on utilise un systéme mis
en place il y a presque 25 ans et
dont on espére encore qu'il fonc
tionne»

Car oui, lecteur, la démocratie
belge (et toi avec) est entrée dans le
XXt siecle avec... un outl du
Moyen-Age informatiquela dis
quette.

S'il a subi des petites adapta
tions au | des années, le systeme
utilisé date de 1994, soit 'année de
la mort d’Ayrton Senna, de la
«chanson» The Rhythm of the
Nightou encore de linauguration
du tunnel sous la Manche.

nique. Pendant dix jours, c'est le Le professeur Olivier Pereira du L'Etat belge serait-il un fan de

branle-bas de combat. Le ministérdépartement de cryptographie
de I'Intérieur regarde les sociétés pri'lUniversité catholique de Louv
vées rechercher la soluti (UCL), spécialiste du vote éle

A premiére vue, le pourcentage deique, pose une bonne questi
Voix concernées est ime : 0,0% «Je voudrais trouver un autre |
de I'ensemble des électeurs inscritieu dans le domaine de l'informr

vintage qui s’ignore Non, il

con é la programmation et la sur
veillance des systémes inforr
tiqgues de vote a desmes privées,
perdant assez vite le controle de la
situation.



Les fait
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Premier vote électronique en Belgique, dansrdaes co
test: Verlaine et Waarschot.

Loi fédérale étendant le vote automati%é de2e
population. Mise en place de Jites/Digivomypréixual

Augmentation du nombre de communes utilssant le vot
électroniqueBruxelles passe &d00nstallation d’un collér ¢
des experts (loi de décembre 1998 sur le Gafjepélect
rendre compte du déroulement du vote électronique.

Délégation par I'Etat de 'organisation dotvatégéle a
des firmes privées (dont Stésud).

Fin de vie théorique des systemes de 1994.

Commande par 'Etat de I'étude interuniveNsittirg Sur
les systemes de vote électronique.

Questionnements aux Etatgsbmison confier ses élec
a des multinationales opaques, comme Sthartmatic

Marché public remporté par Smartmatic en[Beigede.
contrat quinze ans.

Premiéres élections avec le systéme Smartragtit e
dans deux communes bruxelloises. Ailletios, dtilisat
systeme Stésud.

4 avril
Audit de PwC sur le systéme Stésud, qui coaatat que
fonctionner...

25 mai
Elections. Incohérences manifestes des vdi@sedeepré
avec le systeme Stésud. Disquettes illisibles.

26 mai
Renforts du groupe NRB (a qui appartientr@tésud). E
détectée.

27 mai
Validation des voix de préférence.

28 mai
Nouveau bug. Erreur d’encodage manuel a Bruxelles.

30 mai

Rapport technique complet de Stésud. Décaneerte d’«
marge d’erreur importanpar le College des experts.

P juin

Constatle logiciel de décryptage de Stésud bugas. Ré: L
plus fiables apportés par le logiciel du Celkegeeds.
Confirmation par Stésud.

2 juin

Constat bide logiciel de Stésud ne détecte pas toues
invalides.

5 juin

Identification de tous les votes invalides.

10 juin

Réunion des élus aux Parlements pour ladesidation
élections.

19 juin

Fin de la validation des élections.

ENTREE DE JEU

Les suspects

Stésud

C’est la société qui a produit le systeme diectobnique en :
celui qui a buggé aux élections 2014.pAEiNORR; Stésud f

des solutions informatiques pour les nelgetesales ou pou
comptabilité des organismes d'intérét Riielia rejoint en 20
groupe NRB (Network Research Belgiure)dgos figuop 3
entreprises IT (technologie de I'infioy eratBelgique, avec 200 mil
lions d’euros de chiffre d'affaires. Dans Btdsugl, est surt
mise en cause pour la qualité de son proguararégigs prota
gonistes de ce dossier qualifient poéticuererde.

PwC

Société internationale d’expertise, ifieatiert et d’audit, Pricewa
terhouseCoopers (PwC) a été choisiecppoBté&suntroler et vali
der ses logiciels utilisés lors des éle2fibasA la veille du bug, Pw(
avait concluavec une assurance raisonnable, maisipes Gl

le systeme Stésud allait fonctionner nmmaldugée respon

de ne pas avoir tiré la sonnette d’'alarme \@ettiens, elle
souvent présentée comme la coupable idéale...

L’'Etat

Dés I'année 2000, I'Etat décide de dékegeiatidetronique a
firmes privées, en s'appuyant sur deux neepuoésctianle Col
lege des experts, chargé de contréler chéiqne éda mise en
place d'un audit du systéme informatiquehagiaatscrutin. [
cette affaire, 'Etat a manqué de moyens éépaété par la tech
nologie, jusqu'a devenir dépendant due. sys® parlem:
semblent quant a eux noyés dans un dosgeftrgsélent mal.



L’arme du crime Le lieu

Les quelques petites lignes de code branquignntecausé
bug

void Cand_Unselect(int_x, int_y, int_z) {
arcMemoCandid[_x][_y][_z] = 0;
/1280613 arcMemolList[_x][_y] = O;
/1280613 arcMemoScrutin[_x] = 0;

Tu veux savoir qui de Stésud, de
PuC ou de 1'’Etat belge a craqué,

file au chapitre Qui a buggé ?, —
page 6.
Tu veux d’abord rire ou pleurer en
lisant comment le bug a été géré
dans les parlements, en Wallonie
-—>

ou & Bruxelles, va au chapitre
Pendant ce temps aux parlements,
page 14.

La mécanique du bug

Voici le parcours d'un électeur-type vidtingedlu25 mai 2014

I1 revient alors
au menu des listes
et choisit une
autre liste

de parti dont

le numéro est
inférieur a

la premiére

liste choisie.

o |CE.
1]
(EX | O

I1 sélectionne
Ensuite, un ou plusieurs

il change d’avis candidat(s)

et désélectionne

CEe ou ces o

candidat(s). .
Il confirme
son vote.

Et son bulletin rejoint les votes
morts sur l'autel du vote automatisé.

I1 sélectionne
une liste.

I1 sélectionne
un ou plusieurs
candidat(s).

Sources : PourEVA et Cellules élections
http:/imww.elections.fgov.be/ffileadmin/user_upload/Elections2014/FR/Electeurs/
en_pratique/tableaux/TABELLEN_KIEZERS_2014_F_Web_20140522.pdf

ENTREE DE JEU



En 2014, deux systemes de vote automatisé

coexistent : le systéme Jites (premiere génération,

développé depuis 1994 par la société Stésud) a été utilisé

dans dix-sept communes bruxelloises et dans plusieurs

cantons en Wallonie et le systeme Smartmatic (développé

par la société Smartmatic) a été utilisé dans 151 communes

en Flandre et dans deux communes bruxelloises
(Saint-Gilles et Woluwe-Saint-Pierre).

Seul le systéme Jites est concerné par le bug informatique.

~0u vote-t-on
électroniquement?

I
Vote papier

I
Vote papier, dépouillement
électronique - systéeme DEPASS

I
Vote électronique - systéme
Smartmatic & preuve papier

I
Vote électronique - systéme
Jites/Digivote
a carte magnétique
- bug!

Qui a voté électroniquement?”
Flandre  Bruxelles  Wallonie

0 o 0/ Dont100%
5896007 207, &kime
0 0 germanophone

ENTREE DE JEU 5

* Calcul effectué

sur les statistiques
relatives au nombre
d'électeurs potentiels.



Qui a buggé ?

c'est de la merde, tant que ce n’est pas bloqt
'HI Systeme mediéval ministére sten fous
ou <erreur marginak «Jai trouvé un mot

Ve

: STESUD

PREMIER SUSPECT

de passe surinternet »
Premier suspect tout trouvé dans cette affdae
société Stésud qui a créé le logiciel de vote élec@oientin Kaiser, jeune développeur, a passé son
nique Jites, a l'origine du bug. Quand on évoqueeté 2014 a se taper des lignes de code, pe
qualit¢ de son boulot dans cette affaire, les cfjue ses semblables se doraient la pilule au
tiques pleuvent illico. Faiblesse des méthodesUn lien vers le code source du logiciel de
de travail pointée par PricewaterhouseCoopétecironique édition 2012 (élections commu
(PwC), la société en charge de controler le sygles), publié sur Facebook par un ami, a d'e
téme, code qualé «de merde> par un hacker, aiguisé sa curiositéLes gens disaient que le ¢
sécurité du systéme remise en cause par un ¢détait franchement pas trés propre, voire carré
deur: voici un petit orilége des critiques ¢ ment mal écrit. Dans ld des commentaires, |

inguent Stésud... développeurs se sont livré une bataille pour dési
gner celui qui allait trouver la ligne la plusrho
«Un code de merde » rible.» Fin juin, le code 2014 est mis en i

L'étudiant s’y plonge«Ce que jai trouvé, m
utre certains chiers (en langage C) dont la
urce était disponible, ce sont des exécu
Sél\?gmows qui nécessitent des compétences spéci
gues pour étre audités. On sent que les dévelop
gélrs de chez Stésud, qui géraient ce code lo
T

Prenons d’abord le rapport remis par PwC afl
autorités belges en avril 2014. Celui-ci met
avant 'absence de méthode de travail de Sté
En langage d'auditeur, ca donne gi@'ensemble
des processus de contrdle relatifs & la gestion
changements [du code] chez Stésud est tres in
mel et ne nous permet pas de nous baser sur
tracage exhaustif des changements effectués el
leur approbatiom PwC épingle aussiertaines
faiblesses concernant la maintenance du cod
source, notamment l'absence de dossiers d
programmation et de documentatiordans le
code. Conclusionil existe «n risque résidut
quant a des problémes de régression

Nous avons interrogé un hacker belge, qui p
fére rester anonyme. Il nous résume la situmti
de facgon plus cruedls [PwC] ont recu un code
une doc de merde, réalisés avec des méthodes d
travail de merde, et ils ont fait ce qu’ils ont pu,
tout en soulignant le risque d'utiliser de la merde.
Malheureusement un bug leur a malgré
échappé. Quoi de plus normal en quelque §
lls auraient peut-étre di émettre un avis plus blo
guant car on a beau signaler au ministére que

fnieres élections, se sont juste contenté

ire une archive vite fait, sans se soucier (
ld" s mettaient dedans.

uentin Kaiser a également relevé plus

lacunes dans la sécurité des serveurs informa
iques et en conclut«l’infrastructure mise en
place par le gouvernement ne correspond pi
tout & ce que I'on pourrait attendre d'un sys
d'information gérant, aunal, les votes de ¢
jRropres citoyens. Il a notamment trouvé

— deux identiants et mots de passe de niveau
dministrateur, toujours valides, dans le code
e I'application web 2 (utilisée par les

ambassades étrangeres pour encoder les

des ressortissants belge

deux clés privées qui peuvent étre utilisées

pour chiffrer (crypter) les votes des Belges
vivant a I'étranger. Probléemle mot de pas:

6 QUI ABUGGE ?



Hypothése réaliste de l'origine du bug Madeleine (a llamme lante)
Georges de La Tour, 1638-1640.

d’'une clé privée était accessible dans un i

chier. On peut donc imaginer que
personne qui se saisit de cela peut en:
chiffrer des documents en se faisant pa:
pour Stésud. Et donc manipuler les dont
qui sont échangées sur le rést

«Une erreur
humaine marginale »

Chez Stésud, on se veut beaucoup moins
miste. Dans un document interne a NRB (gt
auquel appartient aujourd’hui Stésud), le pa
Uli Penzkofer, estime que lI'impact de l'anor
(comprenez le kug») est «arginal, soit quelqt
2000 votes pour I'ensemble des trois électi
Les marginaux apprécieront. La cdust s’'agi
d'une erreur humaine dans deux lignes de

ajoutées en début d’année, liées a une fon
nalité qui a trait au changement du choix du
le vote>. Une version qu'on pourrait résul
comme c¢a un de nos stagiaires a un peu

QUI A BUGGE ?

conné en s’endormant sur son clavier, mais pa:
de quoi fouetter un chat. Dans sa com’ intern:
Penzkofer assure quecentrairement a ce que
certains médias ont pu laisser entendre, cette er
reur n'est pas liée a I'age du logisieNous voila
rassurés.

5i tu es un vrai geek et que tu
veux comnaitre le détail des
découvertes du déueloppeur
Quentin Kaiser sur les failles de
sécurité du systéme, va a l'entrée
Fraude possible?, page 8

Sinon, poursuis ton chemin et
découvure le 2% suspect : PuC, —>
page 9.




.e . Pour établir une connexion sécurisée, le cliel
FraUde pOSS|B|e censé vérier que le certicat présenté par le ser
veur correspond bien au serveur et est v
Le vote électronique reposant sur un systéme(dest-a-dire qu'il a été signé par une autorit
cartes magnétiques, Quentin Kaiser, développeeiti cation valide). @ est exactement ce qu
qui était encore étudiant en informatique I'étgasse lorsque tu te connectes a un site wet
dernier, a tenté de voir s'il était possible pour urien navigateur. Si quelqu’un te cible avec aette
personne mal intentionnée de lire les cartes, digque, ton navigateur te présentera un me:
les modi er ou d’en créer de faussesrade pro d’avertissement texpliquant que la connexion
voquer un bourrage d’urne n'est pas sécurisée. Si HTTP est utilisé, I'atta
Commen? dl est possible de créer des carteiviale vu que le client n’a aucun moyen a sa dis
magnétiques valides et il me semble que les camesition pour vérier l'identité du serveur avec le
magnétiques utilisées par Stésud ne compc quel il communigque:
pas de marques particulieres permettant de les Quant a la situation géographique de l'atta
identi er. Il est donc possible pour une personnguant: il peut étre sur le réseau local du bui
d'effectuer un bourrage d’urne. Cette personne ée vote méme ou situé sur I'une des intersec
sera vraisemblablement pas un votant lambdye traversent les données transmises en
car les assesseurs gardent un ceil sur les urngient et le serveur du ministere de I'intériea
durant la journée des élections. Il est ceper seconde situation est bien plutiawt niveaw
possible pour un assesseur ou une personne égidemment.
diée a la gestion de ces urnes d'insérer autant de«Toutefois, je ne peux pas du tout aoner ce
cartes gu'il veut a l'abri des regards. Cela noiype d'attaque, parce que, le code de PG
rapproche du vote papier o, si l'urne n’est p&SM3 étant indisponible, je ne peux pas sa\
scellée efcacement, il est possible pour les pefui est effectivement transmis vers les sgs
sonnes effectuant le transfert de ces urnes de & Stésud. Cependant, si ce type d'attaque est exé
ouvrir, dinsérer de nouveaux bulletins puis de lesté avec succes, l'attaquant peut non seul
sceller a nouveax. lire le contenu mais également le mogti s'il le
Mais en poussant plus loin son analysepuhaite»
Quentin Kaiser remarque qu'il est possible d’obte Selon Quentin Kaiser,lexsimple fait qu'on
nir les clés de chiffrement de la disquette qui efpuisse mettre en question la sécurité et it
registre les votes, en lisant la disquette d'inidialisdu systeme pose probleme. A I'heure actuelle, plu
tion des ordinateurs de vote avant I'ouverture dgigurs systémes mettant en pratique le conce
bureaux. Grace a ces clés, quelgu’un de mal inteate cryptographiquement sir [ensemble
tionné peut fabriquer une disquette contenant l€onditions permettant de fournir des pret
votes de son choix et échanger cette dis¢ tangibles vis-a-vis de l'intégrité des votes] ont
contre la véritable disquette du bureau de vd@ir et jestime que celui de Stésud n’en res
avant quelle ne soit lue par le logiciel PGM, aucun point mais, il faut également savoir qu'a
effectue la comptabilisation des votes aeauiv I'époque de la création de Jites cette idée |
du canton. méme pas encore néée gros probléeme quires
Quentin Kaiser se pose également des queert de mon audit technique, c'est que le vote élec
tions sur la sécurité du transfert des résultatsonique est présenté comme une solution at
entre les bureaux de vote et les serveurs du minggpier. Mais dans les faits, ¢a n'apporte rie
tére de I'Intérieur (ou de Stésud). Il estimei plus. Le vote électronique devrait pouvoir empé
quil pourrait étre possible de rediriger le tca cher de faire du bourrage d'urnes et de créel
vers une machine appartenant a uattequanp  cartes magnétiques escrocs, mais en réalité, on
«Le transfert des données s'effectue via le paoit que non. Cela n‘apporte rien de plus
tocole HTTP ou HTTPS. tigier de conguration termes de sécurité.
des logiciels PGM2 et PGM3 (qui servent notam
ment a rassembler les résultats et les envoyer au

ministére de I'Intérieur) renseigne des adresses Tu peux maintenant reprendre le
, ., cours de l'enquéte, en découvrant —>»
en HTTPS (protocole de transfert sécurisé) et en le 2° suspect : PuC, page 9.

HTTP (protocole de transfert classique, non sécu
risé). Je suppose que par défaut, le transfert :

via HTTPS mais que si un probléme survie
logiciel retente d’envoyer en HTITP.

Un attaquant peut effectuer une attaque dite
«man-in-the-middle> ou il redirige le trac des
programmes PGM2/PGM3 vers sa machir
HTTPS est utilisé, le succés de l'attaque dépendra
de la maniére dont le client effectue la connexion.

8 QUI ABUGGE ?



A A 7 De Mul, porte-parole du Service Public Fé

= COntI’O|e baCIe ou (SPF) Intérieur, le bug egtassé au travers ¢
. y- 7z A mailles de tous les tesisLe 4 avril, a un mois

CO nf“t d Intere@ scrutin, PwC avait remis son audit sur le sys

de Stésud et se disait en mesure denglure
En 2014, laliale belge de PWC (Pricewaterhouseec une assurance raisonnable, mais pas
Coopers), réseau américain d’entreprises spédi#e», que ¢a allait fonctionner sans proble
lisées dans laudit informatique, contréle la qu&omment ont-ils réalisé des tests pronostig
lité et la conformité des logiciels utilisés g l'inverse de ce qui s’eshalement passgDétal
sociétés privées en charge du vote électronicg@bétant personne ne connait les tests en q
Parmi elles, Stésud, dont le systéme Jites a buiggé. Comment sur une batterie moyenne de
S'il ne fait aucun doute que celui-ci présentait dégrs d’examens, une erreur de retour de
failles, n'était-ce pas le réle de l'auditeur der tiraussi grossiére ne peut-elle pas étre idée®
la sonnette d’alarnf® Impossible d'obtenir la réponse. Tenue par
Fin janvier 2015, la RTBF lannane®n clause de condentialité, PwC ne peut pas s'e:
connait, enn, tout le processus qui a conduit amer. En bref, ceux qui savent sont tenus au <
gigantesque bug du vote électronique du 25 nehteux quiignorent peuvent parls
dernier: c’est une bonne vieille histoire de code Nous avons interrogé notre hacker anonyme
source informatique. C’est la société Stésud quiBien sdr, Stésud est responsable mais Pw
rédigé le code du logiciel responsable du conggalement responsable de laisser passer ur
tage des voix. Mais c’est Pricewaterhouse@Goo@@ussi mauvaise qual#éEt, pourtant, des te
(PwC) qui devait contréler ce code. Et le bug li#facaces existent et sont utilisés, constamr
échappé: dans d'autres domainesdes cartes bancaire
cartes d'identité, passeports, terminaux de
«Tout ira bien » ment, etc. doivent se soumettre a des con
trés stricts réalisés par des laboratoires de
.contréle des Etats. Il sufiit de soumettre l¢

Et voila, c'est tres claiBtésud utilise un code dé>; . ents logiciels et hard d e @l
faillant mais PwC est responsable de ne pas <" gict nardwares du vote el
[fue au méme contréle qui est, croyez-moi,

étre rendu compte. Comme le souligne Stéphg

: PWC

~

DEUXIEME SUSPECT

Deuxieme hypothése réaliste de I'origine du badrésistance inutildean-Honoré
Fragonard, vers 1770.

QUI A BUGGE ? 9



plus rigoureux que ce que PwC a pu en

prendre» Le code utilisé par Stésud est-il é@ |n00mpétence

point dépassé qu'il est ddile de I'audite? PwWC*=
aurait-il effectué son audit a la 1égerg'il est im
possible d’obtenir les informations techniques
permettant de trancher, nous pouvons au mini
mum épingler un élément étonnant concernant
les liens entre Stésud et PwC, l'audité et 'auditeur.

Le contrblé payé
par le contrdleur

Le SPF Intérieur a agréé cinq sociétés qui peuvent
controler la qualité et la conformité des lagc
utilisés pour le vote électronique — histoire dfavoi
un garde-fou. Ensuite, c'est a la société en charge
de ce logiciel d'engager elle-méme son contrd 1]
leur... C’est donc Stésud qui rémunere PwC. Le b,
du jeu, selon Stéphan De Mul (porte-parole du SPE_]
Intérieur) est de mettre le SPF Intérieur hors du ]
processus de contrble pour assurer lindépen M
dance de cet audit vis-a-vis des pouvoirs publicsl_
Le garde-fou PwC semble fragile pour deux rai <
sons: o
‘L
— Non seulement, le controleur est payé parle ~
contrdlé. Mais de surcroit, en 2014, PwC était
commissaire au comptes de Stésud.
Ces différentes casquettes (commissaire,
auditeur) peuvent-elles court-circuiter
l'indépendance et la rigueur d’'un jugement
Notons qu'ily a quand méme un peu d’argent
a la clé. En 2005, le contréle des logiciels pour
le vote électronique par un organisme agréeé
était chiffré & 52000 euros, d'aprés le
ministéere de I'Intérieur.

CT

— Les logiciels testés en 2014 étaientrene
vie. Le contréle a peut-étre été un
super ciel. A en croire un des membres du
College des experts qui a accepté de nous
parler, déja en 2012, l'audit était Iéger. Selon
lui, PWC n’aurait méme pas relu le code. Les
mises & jour et audits du logiciel auraient-ils
été moins poussés parce que I'outil n'allait
plus étre utilisé aprés 2024

~

TROISIEME SUSPE

Tu veux entendre la version de
PuC sur le bug ? Appelle le
+32 (0)483 68 62 76.

Sinon, poursuis ton chemin et
découure le 3% suspect : 1'Etat.
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ou manque de mofens

En 2000, I'Etat a décidé de cenl'organisation

du vote électronique a desmes privées. Me

pour éviter toute perte de contrdle sur le scr

les autorités se sont appuyées sur deux garde-
fous: un College des experts, désigné par les par
lements et prévu dans une loi de 1998 et un
externe des logiciels par une société agréée. Rie
de plus clair, a priori. Sauf que dans les faits

est bien plus compliqué...

Un vote expédié

Petit retour en arriére pour se rappeler comr
a été mis en place le processus électoral en ma
tiere de vote électronique, garant de notre démo
cratie. Nous sommes le jeudi 20 juillet 2000.
la veille de la Féte nationale et, surtout, Ite
des vacances pour les sénateurs. Leur train s'em
balle. Les votes se suivent en rafale. Un peu n’im
porte comment. A en croire Jacky Morael (E
ils travaillent «lans des conditions déplorak
et, a certains égards, inacceptables. Des tex
arrivent en derniere minute, manifestementl

celés, que la Chambre elle-méme n’a pas eu l'oc
casion d'étudier avec toute I'attention vow
Parmi les textes a adopter en urgence,ily a laré
forme du systéme du vote électronique.

La nuit est déja avancée. Nous sommes s

gouvernement Verhofstad¥.1C6té francophor
PS, Ecolo, PRU/FDF/MCC (Parti libéral, fiR|
sont au pouvoir. Les libéraux, par la voix de Phi
lippe Mon Is, rappellent que le progrés tech
nigue est une réalité dont il est impossible d
pas tenir compte. Mais Ecolo (Jacky Morae
PS (Anne-Marie Lizin) se montrent clairer
moins enthousiastes. Au moment du vote, cou
rage politique oblige, Ecolo décide qu'une per
sonne de son groupe s’abstiendra. Le texte
a la grande joie de Vincent Van Quickenb
(VU-ID) pour qui cecipeut constituer la ba
d’'un développement ultérieur utilisant internet

La patate chaude au privé
Ce choix politique estival valide ceci

1. Le SPF Intérieur n'a pas (et donc n’aura pas)
les compétences en interne pour développer et
contrdler un logiciel pour le vote. Cette tache
va étre sous-traitée au secteur priveé.

2. Pour garder le contrdle du processus,

le nouveau texte de loi prévoit ou renforce
deux garde-fousun auditeur indépendant

QUI ABUGGE ?



Troisieme hypothese réaliste de I'origine du:hagViort de Maratlacques Louis
David, 1793.

pour analyser les logiciels utilisés (ce sera d'un groupe d’experts issus des institutions pu

PwC) et le Collége des experts pour supervisétiques ou d'universités, au ptdechnique, choi

les élections. sis par I'ensemble des parlements. Lecture des

audits, du code, rencontres avec les sociétés en

Stéphan De Mul, porte-parole du SPF Intéric charge du vote, remise d'un rapport aprés chaque
membre de la cellule Ktections», revient sur le scrutin: ce comité vére le bon déroulement du
choix, en 2000, de coer le contrble du logiciel & vote électronique et alerte sur les éventuels
une société extérieuraCe n’était pas un choixPour les scrutins du 25 mai 2014, il était censé
technique mais un choix politique. Un appel a éémmencer a travailler dés le 16 avril.
lancé pour plusieursrmes. Sur cette base, on a Probléme la Chambre des représentants a
agréé cing sociétés et il appartient a tene qui  désigné ses experts le 24 avril, soit déja huit jours
programme le logiciel électoral de choisir somop tard. Autre problémda Wallonie n’a dési
contrleur. Celui-ci n'a pas toujours été PwC.dre personne pour siéger au Collége permanent.
but était de mettre le SPF hors du jeu pour éviteCe n’est pas glorieux, concede Patrick Dupriez
toute suspicion dingérence dans le proce (Ecolo), alors président du Parlement wal
Chaque systétme a ses avantages et inconwg@. Quand nous avons recu la demande, nous

nients» Intention louable, donc. n'avions que deux informaticiens sur les 93 fonc
tionnaires du Parlement wallon. Dans ce contexte
«Ce n’'est pas glorieux » de sous-staff, on a choisi de ne désigner per

sonne au Collége permanenEt encore un pro
Nous avons vu les limites du garde-fou bleme la Wallonie a bien désigné deux per

Quant au Collége des experts, avant d’évaluer $8RN€S pour le College non-permanent (car oui,
ef cacité, revenons a sa composition. Il 'y @ un college permanent et un non-perma
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nent, méme si dans les faits ces deux groupes

n’en forment qu'u) mais on leur aurait mis des L'Intérieur
batons dans les roues. Dans son rappaodl, le dé d de Stésud
College regrette en effetes obstacles que les epenaant ae Stesu

membres non-permanents du Parlement wallon . .
ont rencontrés pour remplir leur mission Dans son rapport sur les derniéres €lection
Hein? College des experts conclut que le SPF Intéri

Frédéric Janssens, gref du Parlement wal hotamment sa cellule Elections chargée de ¢

lon, précise les obstacles en questiehy a un € Processus, sont totalement noyes face

probléme d'organisation au niveau du SPF Inf@mplexite du vote €lectronique, pris en Cha[
rieur. Les informations qui nous sont parvenud&@ntrolé par desrmes privées«ll esta nouve:
sur la composition du Collége des experts & apparu que le SPF Intérieur était complete
contradictoires et tardives. Une série de désigiéPendant de la sociéte Stésuiilfaut savoir qi
tions devaient passer par un appel public qlggtte cellule Elections, permanente depuis

nous n'avons pas eu le temps d'organiser. (% COmporte que quatre personnes dont un
rapport nous pointe de maniére excessive et fjdgormaticien! «On n'est pas susamment ar

nous a dailleurs pas été soumis pour av§es. avec notamment des personnes pension

contradictoire. [...] Jobserve que la législati N€es ou enn de carriere a remplacer, recont
compliquée et que nous sommes a la limite g¢€Phan De Mul. Renforcer I'equipe est inég

l'impraticabilité. Nous espérons qu'a I'aveeln COMPpte tenu notamment de la complexite de la
se passera mieux. transmission des données digitales des résul

Nous aussi. tats»

Une administration totalement dépassée et un

. College d'experts qui n'a pas les moyens ¢
_ 40 jours pour deux ambitions au nal, ce sont les sociétés priv
millions de lignes de code qui élaborent les programmes et qui

contrdlent, qui ont la main sur nos élections.

Histoire d’enfoncer la clé USB dans la plaie, ndiasite a qu?
avons pu rencontrer un expert du College -
exceptionnel car ils sont tenus par le secret
lui avons posé la question des conditions de tra L >
vail: «La loi prévoit un travail 40 jours avant
élections mais il y a... deux millions de lignes de
code a lire, des vérations sur le terrain, des
rencontres avec les développeurs, etc. C'est im
possible. La loi met des conditions impossibles a
respecter pour parvenir a contréler tant les outils —
que les protocoles des élections. Pour la rémuné
ration, I'enveloppe est limitée. Nous avons chacun
remis le décompte de nos heures. On os:
entre 80 et 150 heures par personne. Le respon
sable a fait le total et nous a signalé qu'ivait

trop d’heures ».

Quant a l'intérét politique pour le rapport de
ce College, remis quelque temps apres, il semble
trés modéré. ke Parlement a auditionné le Col
lége des experts début janvier. Avec peu de ques
tions, a part de Benoit Hellings (parlementaire
Ecolo).», rapporte Stéphan De Mul.

12 QUI ABUGGE ?
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ki Confidences
d’'un expert anonyme

Un membre du Collége des experts a acce)
répondre, anonymement, aux questions
Médor

Comment devient-on expert pour le C8

Pour devenir expert, il faut étre quasiment cc
Les candidats sont recherchés dans les in
tions publiques, au Bureau du Plan, au Séna
Chambre, dans les écoles d'informatique,
les universités. Pour les non-fonctionnairesy
a aucune mise a disponibilité [ils doivent prre
en dehors de leurs heures de travail]. On dc
gner un document précisant que rien ne ser.
sur le secret du vote. Le texte eni. Que le vo
fasse partie du secret, c'est logique. Mais |
processu:

Vous avez des contacts avec l'auditeur des I
et du code

PwC nous a présenté son audit. Je n’ai pas
code et suis persuadé qu'ils ne l'ont pas fait
plus. Je parierais plus sur une relecture sug
cielle, un peu comme si vous lisiez les dix
miéres et les dix dernieres pages d'un |

Pourquoi ne le font-ils pas selon &

Parce que c'est tres difile de relire du code.
quand on a un bon programmeur, on ne lui
pas relire du code, on le fait écriree mon cét
Jai parcouru le code Smartmatic [société q
gérer les votes automatisés en Belgique ¢
2024]. lls ont développé du code sur un sy:
d’exploitation libre type Ubuntu. Jai fait intein
des logiciels d'aide pour apprécier la quali
code. Un peu comme un vérateur orthogre
phique automatique. Des dizaines de millier
«warning» et recommandations ont été eliéd
Certes, ces logiciels fonctionnent, mais ilst
mal écrits. C’est un peu comme oublier le ph
Vous comprenez le sens de la phrase mais
une faute. Ensuite, quand vous écrivez un
vous écrivez au préalable un logiciel de tes
suit et valide votre programmation au fur
mesure. Ici, cela n'a quasi pas été fait. Celé
pas du tout & la hauteur des exigences d'un
ciel professionnel. A peine d'un logiciel ama

Mais cela fonctionne, quand mé&
Des programmes peuvent fonctionner méme

code n’'est pas bien écrit. Mais ce langage |
par un homme, exécuté par une machine,

QUI A BUGGE ?

pouvoir étre relu et adapté par un homme
vous ne I'écrivez pas de maniere claire, str
rée, '’humain ne parviendra pas a le relire et a le
comprendre. Il y a des régles de bonne écriture
gue Smartmatic ne respecte pas.

Véri er deux millions de lignes, écrire comme u
Proust de lnformatique, n'est-ce pas tout s
ment impayable

Ecrire bien est plus ditile qu'écrire mal, c'e
certain. Mais ce n’est pas le probleme du citoyer
Si demain, une personne mal intentionnée arrive
au pouvoir, avec la coance qu'a le public dans
le vote électronique, il sera tres dile de trouver

la faille dans le code. Nous déléguons notre res
ponsabilité de contréle démocratique a la ma
chine, les instructions sont trop compliquées, de
moins en moins comprises. L'écart avec la pra
tique devient trop grand. Ceci contribue a mon
avis a la déance des citoyens vis-a-vis de I'Etat
de ses processus trop compliqués et trop secrets
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Pendant ce temps
aux parlements

 WallonieCirque, mascarade, foire,!saga

«Cirque, mascarade, foire, saga, mauvaise piece, grédikigre.» Ces mots entendus
entre la Meuse et la citadelle de Namur, dans les couloRPamement wallon, ces mots ne
conviennent pas. lls camaent mal I'ennui, le calme plat, les tracasseriessatibutes in
édits qui ont traversé, pendant trois jours, les camslidenus préter serment, le mardi 10
juin 2014

Certes, au premier jour, il y avait une ambiance deédeistolaire. Tout ce petit monde
se tapait dans le dos, presque détendu. Bien s(r,eutane tension planait, pour plu
sieurs raisonsla frustration du MR, écarté par I'alliance PS-@D#&ception d’Ecolo qui
a perdu beaucoup délus, la premiére application dairsur le cumul des mandats qui
manque de précision, I'arrivée d’au moins deux élus FIaB. personne ne s'attendait au
blocage historique qui devait suivre.

Tout le monde pensait préter serment le jour-mé&@uomme d’habitude. Mais, d'abord,
un tirage au sort est organisé pour désignermpades élus supposés, les sept qui com
posent la €ommission de vértation des pouvoirs celle qui juge de la validité des élec
tions. Oui, un tirage au sort, des petits papiers dans yeabat une main innocente...
Ne riez pasC’est la procédure et presque personne ne trouve ¢a bizarre

14 PENDANT CE TEMPS AUX PARLEMENTS



Sept noms sortent du chapeajuatre MR (majorité absolue au sein de la cononit
1 PP, 1 PS et 1 CDH. Ces sept-la ne tomberaid jd'accord. Pomme de discardac
plainte déposée par le PTB qui met en doute le dépouillemenin ®ug sur le vote papi
aussi

collegues enseignants m’ont dit que C'était !e ba
Un bu apier zar dans les classes le lendemain des élections et
gpap que dans ce bazar, il y avait des tas de bulletins

Elle préfére rester anonyme. Car elle est ens@f vote» Selon Ila loi, les votes doivent é‘gr\e trans
gnante, pas encore nommée. Sophie (préndf{S SOUS scellés au trlbunzjll de premiere ins
d’'emprunt) raconte«Je ne suis pas du PTB. Jignce. D'autres sacs venus d autres bureaux y sont
des désaccords avec tous les partis. Mais jai BBrvenus sans les scellés garantissant leur va
servé dimportants dysfonctionnements da te.
'organisation des élections. Alors, jai t§mé
guand le PTB me I'a demamdé&ophie était as
sesseure a Marchienne, le 25 mai 2014. Il était
presque minuit quand son travail s’est terminé.
Les échos des bureaux de vote indiquent
presque tous une large part d'incertitude dans la
qualité et la précision du compte des voix de cha
cun. «Quand on compte et recompte en de
soirée, on n'arrive jamais deux fois au méme ré
sultat», souligne par exemple Stéphane Hazée
(chef de le Ecolo au Parlement wallon).
Selon Sophie, le compte se heurte aussi & des
erreurs d'interprétation lors du décomptdakvu
invalider de nombreux votes au prétexte qu'ils
contenaient une rature, un dessin, une mention
de soutien a un parti, uneeche ou un trait pour
bien marquer son vote déplore-t-elle. Ges
gens-la ont exprimé un vote sans ambiguité et
sans rendre notre boulot plus ddile, donc je ne
comprends pas qu'on n’en tienne pas conpte.
Les instructions de I'ex-ministre de I'Intérieur

Joélle Milquet (CDH) semblent donner raiss . «Dans mon bureau, nous avons commis plu

a'@urs erreurs d'appréciation aurait dit sponta
nément un président de bureau lors de son audi

jours disponible sur le web sous le titlastruc ! . .
) P pn au Parlement wallon. C’est le ministrelywil

tions données au président du bureau princi
de cantorv. |l stiplFJ)Ie les conditions dapns Ie[; orsus, ex-chef dde MR au Parlement wallon,
quelles un vote doit étre invalidé (injure, identi 9Ui 1€ cite. Aujourd’hui, je suis convaincu que
cation, ambiguité, etc). Pourtant, de nombreux i§§UX parlementaires siégent a la place de deux
reaux ont choisi d'invalider tous les votes con@Ullés», afrme l'ex-député, devenu ministre fé
nant une rature ou un débordement. éral. En effet, un nouveau compte des voix pour
Sophie nest pourtant pas trop mal tombée. A’ﬁrrondlssement de Charleroi aurait pu faire
bureau de Garenne, les témoignages cités danB§5dreé un siege au PS (pour quatorze voix seule
plainte du PTB (plus d'une dizaine) rapporteftent) etun autre au CDH. .
que, par manque de temps, on aurait publié degO" @ PU Croire gue les sept samouras, les sept
résultats estimés, en fonction des votes pré(&lus» tirés au sort de la commission de valida
dents. & l'athénée de Thuin, ajoute Sophie, dE&M: allaient se faire hara-kiri. Par trois fals,
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ont remis leur décision au lendemain. lls se se
taient «oppressés. La presse fitraitToujours .
pas de Parlement wallbm et la majorité en ra '
joutait, accusant la commission de créer le
cage et deternir 'image de la démocratie Les
autres futurs parlementaires se retrouvaient sans
cesse sous la verriere du Parlement pour parta
ger leur impatience, organiser des réunions dans
les coulisses, s’échander SoirLa Libre Belgique
ou gquelques sarcasmes...

«Nous étions dans l'incompréhensigravoue
Stéphane Hazée (Ecolo)Lex nouveaux élus
étaient encore plus perdus. On avait I'impression
d’un gachis ou d’'une mauvaise piedeendant ce
temps, la commission auditionne des experts et
témoins. Puis le rapport a été déposé, recomman
dant un nouveau compte des voix pour l'arron
dissement de Charleroi. Nouveau coup de théatre
la majorité PS-CDH décide de s'asseoir sur l'avis
de la commission et de procéder directement au
vote. La majorité vote le rejet de toutes les ple

Fumée noire. Mais démarrage, BnLe Parle
ment est lancé. Les écoliers repartent penauds,
apres cette rentrée ratée. C'est d’ailleurs a l'unani
mité gu'ils décident de modir la procédure de
validation des élections. La tache incombe at
sident du Parlement, André Antoine (CDH). Mais
son travalil, trés discret, laisse encore beaucoup a
désirer.

Elections 2019 et 2024
le retour du méme ?

Le président de '’Assemblée, André Antoine (CDH),
ne semble paser de son projet. Aprés avoir levé
pour nous un coin du voile, lors d’'une discussion
improvisée, le 17 octobre 2014, il a tout fait pour
en parler le minimum. Puis a décidé de commu
niguer n janvier. L'idéea l'avenir, trois com
missions au lieu d’une, issues de trois term®ir
wallons (Liége, Hainaut et Namur-Luxembc
valideront les élections, chaque territoire pes
autres. L'objectif otiel: «en nir avec l'auto-va
lidation», car aucun élu ne voterait pour sa
propre élection. Mais...

Cela change-t-il vraiment le probleme de
lauto-validatio? Ne s’agit-il pas toujours d'élus
supposés validant les élections en juges et par
ties? Peut-on croire que les éluprabables de
Liege (par exemple) s’exprimeronpbjective
ment» sur la validité des élections & Mons ou
ceux de Namur pour CharlefoFeront-ils des
intéréts et consignes de leur p&tEn cas de
doute, les jeunes élus oseront-ils casser la disci
pline de parti au risque de ne pas étre reconduits
sur leur liste pour I'élection suivarteTout se
passe comme si legfkis» voulaient éviter a tout
prix de créer un organe de validation indépen
dant.

16

Bruxellesl5 minutes
chrono

Le 10 juin 2014, comme au Parlement wallon, les
nouveaux élus du Parlement bruxellois sont pres
sés de valider les élections qui les ont désignés
Sept membres sont tirés au sort pour faire partie
de la «Commission de validation des opérations
électorales, 4 PS, 1 cdH, 1 Ecolo et 1 VB. Hamza
Fassi-Fihri (cdH) est nommé président et Moha
med Azzouzi (PS) rapporteur.

Leur mission est de lire le rapport du College
des experts sur le déroulement du vote, qui leur
permettra — ou non — de le valider. Rappelons
quelques enseignements de ce rappeie SPF
Intérieur était completement dépendant de la so
ciété Stésud et coté sécuritéles mécanismes
mis en place dans le processus électoral ne sont
pas, en théorie, susants pour garantir la sécu
rité dudit processus.

Du lourd, donc.

Voici comment s'est passé la lecture du rap
port par cette €ommission trés spéciale de vali
dation expresse des élections bruxelloises par les
élus eux-mémes.

(La suite en BD page de droitg
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Et demain

B Un nouveau systéme Smartmatic, idéal
déjé. périm? ilyahuitans !
Mais a en croire Olivier Pereira (professeur de

Si gouverner c’est prévoir, on a été sans gouvelyptographie a 'UCL, membre du groupe chargé
nement sur ce dossier au cours de la derniére dé rapport BeVoting et concurrent de Smartma
cennie. Le systéme Stésud était prévu pour i) le systeme serait déja un peu da@mart

ans. En 2004, il devait étre remplacé. Promptmatic tel qu'il est utilisé aujourd’hui correspond a
saisir la balle au bond, I'exécutif fédéral conse qui était demandé ily a huit ans. Cela a évolué
mande en... 2006 une étude interuniversitatfepuis>. Selon lui, quand les universités se sont
pour penser un nouveau systéme. Ce rapp@enchées sur le vote électronique pour sortir
baptisé BeVoting, recommande l'application d'l¢iude BeVoting, en 2006beaucoup d'idées
systéme mixte électronique et papier, et débouéit@ient en test et il était trop tot pour les dé
en septembre 2008 sur un marché public inteployer». Elles ne se trouvent donc pas dans le
national qui sera remporté par la société Smartapport interuniversitaire. Entretemps, leshte
matic. niques se sont développées. Olivier Pereira a lui

Le principe du systéme sélectioffnéélecteur méme participé a la mise sur pied d’'un nouveau
vote sur écran, recoit de la machine un ticket systeme, StarVote, qui devrait étre utilisé dters
code-barres (une preuve de vote en quelque sofechaines élections américaines et qu'il juge
Il scanne ensuite son ticket puis l'introduit danglus able.
l'urne électronique. Embétant... Le contrat-cadre fédéral est conclu

En 2012, le systéme Smartmatic est testé dgasr une durée de quinze ans, le temps d’amortir
151 communes en Régioamande et dans deuxle hardware. C’est donc une fois de plus un sys
en Région bruxelloise. Lors de ce scrutin, audé@me dépassé que nous allons, a l'avenir, utiliser.
gros couac. Mais quelquepetites maladies de
jeunesse techniques, évoquées dans le proj
loi exposé & la Chambre en 2013763 cas d'in
cidents recensés, dont un quart de nature tech
nique. Les ordinateurs se bloquaient dans cer
tains cas, quand I'électeur émettait un vote de pré
férence en appuyant trop rapidement deux fois
sur I'écran.

La classe politique belge porte une part de res
ponsabilité dans ces incidenlle avait pris du
retard dans sa prise de décision relative au choix
des ordinateurs a voter. Résultat, un proletepi
du systétme Smartmatic n'avait pu étre testé au
préalable. Par ailleurs, les machines a voter
avaient été livrées tardivement par tene dans v
plusieurs communes.

18 PENDANT CE TEMPS AUX PARLEMENTS



'Ild,

*  De Hugo (Chavez)
a Jacqueline (Ge

Wallonie, le retour
du papier

Coté wallon, on devrait repasser au vote papier.
C’est du moins le projet annoncé dans la décla
ration gouvernementale de 2014, comme ce I'était
d’ailleurs déja dans celle de 2009. Uneanée
envers le vote électronique et le manque de
moyens expliquent ce choix.

Mais cette sortie de I'électronique ne sera de
toute fagcon pas totale. La Wallonie devrait tou
jours transmettre ses résultats par voie éle
nique. Par ailleurs, elle utiliserait un systede
comptage des bulletins appelé DEPASS (pour DE
Pouillement ASSisté), proposé par tene NRB
(dont Stésud fait partie).

Cette décision inquiéte notre hacker anonyme
«Ce n'est pas parce que, du cdté francophone,
nous allons trés probablement revenir au vote
papier qu'il ne faut plus se soucier du vote élec
tronique. Bien au contraire. La totalisatienfe
rait de maniére électronique, non pas a laide
d’'un code auditable chargé sur une disquette mais
a l'aide de PC complets fournis par Stésud. Bonne
chance pour auditer 'ensemble des PC ainsi dis
tribués dans les cantohs

Les élections belges, une
vitrine internationale

Si Stésud a déja proposé de participer au vote
wallon, c’est que le marché belge du vote él
nigue est une vitrine pour les sociétés du secteur.
Parfois féroce... En juin 2011, Stésud produisait
une étude disant tout le mal quelle pensait du
vote papier. Pendant I'été 2014, une sociét
landaise s’est documentée sur les systemes util
sés en Belgique et entendait entrer en contact di
rect (et discret) avec le gouvernement belge pour
lui proposer ses services. Au méme moment, un
mystérieux expert parisien venait lire les rapports
des parlements pour scruter les documents liés
aux sociétés qui organisent le vote électronique en
Belgique.

Mais la place est donc déja occupée par

Smartmatic... Une obscure et controversée société

latino-américaine, présente dans plusieurs para
dis scaux... De quoi aiguiser la curiosité de
Médor...
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La société Smartmatic, spécialisée dans las so
tions de vote électronique, afme aujourd’hui
employer @lus de 800 personnes aux Etats-Unis
au Royaume-Uni, aux Pays-Bas, en Belgique,
Mexique, a la Barbade, en Haiti, au Brésil, a
Panama, au Venezuela, aux Philippines, en Inde
a Taiwam

Mais I'aventure a timidement démarré au Ve
nezuela au début des années 2000.

Selon plusieurs médias américains, en juin
2003, le gouvernement d’'Hugo Chavez (par
biais de la Sociedad de Capital de Riesgo-Ven
zuela - SCR) investit 200 dollars dans Bizta,
société sceur de Smartmatic. Les deux start-ug
sont les deux faces d'un méme bulletin de :vote
Bizta écrit le code informatique des logiciels de
vote électronique alors que Smartmatic me
point et commercialise les machines de vote. /
I'époque, le président de Smartmatic, Antonio Mu
gica, est un des fondateurs de Bizta, et le préside
de Bizta, Alfredo Anzola, est vice-président d
Smartmatic.

En décembre 2003, Omar Montilla, un hau
fonctionnaire pro-Chavez du ministere des Af
faires scientiques rejoint le conseil d’adminis
tration de Bizta pour y représenter la participa
tion gouvernementale. Deux mois plus tard, le
Conseil électoral national vénézuélienitaitr a
Smartmatic-Bizta un contrat de... 91 millions d¢
dollars pour l'organisation du référendum du 15
ao(t 2004 concernant la destitution du gouverne
ment (le «ion» I'a emporté avec 38).

Joli contrat pour ces deux jeunes start-ups in
connues et sans la moindre expérience en la ma
tiere... Sans doute I'entourage du président Hug
Chavez voulait-il s’assurer que l'orgaitisades
élections nationales ne tombe pas dans le
mains d’'une société privée a la solde de I'oppos
tion...

La petite entreprise latino s’est ensuite consi
dérablement développée. En mars 2005, Smali
matic rachete l'entreprise ameéricaine de vote
électronique Sequoia Voting Systems. Mais dés ©
cembre 2006, elle la... revend. Poufquoi

Enquéte du FBI et du Ssc
ameéricain

Le Committee on Foreign Investments (CF&JS),
FBI et le sc américain avaient ouvert des en

guétes sur Smartmatic. Apparemment, la PME v
nézuélienne a été incapable de démontrer qu
son actionnariat ne posait pas de risque pour les
intéréts américains, et que le Venezuela @Hug
Chavez — pays sur la liste noire étasunienne
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n'était pas en position de contrbler certains scr&martmatic Belgium a pourtant ses bureau
tins américains. Belliard a Bruxelles. Par ailleurs, pas un mo
A I'époque, la démocrate new-yorkaise Caoe que la participation prise dans Bizta 200!
lyne Maloney, évoquant des réseaux offshqrar le gouvernement vénézuélien est aujoulr
s'insurgeait «Le gouvernement devrait savoir devenue
qui appartiennent nos machines a voter. C'estEn janvier 2014, Jacqueline Galant (MR), alors
une question de sécurité nationale. (...) Il lsemparlementaire fédérale, commentait a
qguily a des efforts évidents pour cacher les ré€tambre l'attribution a Smartmatic du mai
propriétaires de la compagnie. du vote électronique<La ou la Wallonie fait, «
Tentant de dissiper les doutes sur l'identité @811, le choix d’'un retour en arriere, le gouve
ses actionnaires, Smartmatic émet, en octobrent fédéral fait le choix de la modernité et «
2006, un communiqué de presse dans lequel goansparence: De la transparence, vraim@
CEO Antonio Mugica afne: «Aucun gouverne
ment ou entité étrangére — dont le Venezuela — n'a
jamais détenu la moindre participation di
Smartmatic et nous avons volontairement sou
mis des informations au CFIUS pour réduire a
néant les rumeurs persistantes et sans fonde L >
ment a propos de nos actionnaireSmartmatic
dit sans doute vrai mais feint d'ignorer le fait —
établi — que le gouvernement vénézuélien a invest
200. 000 dollars en 2003 dans Bizta, la boite qui a
rédigé le code informatique des machines com
mercialisées par Smartmatic...

Montage offshore

En Belgique, le SPF Intérieur s’est brievement ren
seigné sur la sociétéO«x ne pouvait pas les
mettre dehors juste parce quils sont Vénézué
liens», rit Stéphan De Mul (porte-parole du SPF).
Mais ils sont un peu plus que Vénézuéliens... En >
2015, les actionnaires de Smartmatic se cachent
derriere un montage offshore intéressant
Smartmatic Belgium, par exemple, appartient a
une boite-aux-lettres hollandaise détenue par une
société britannique, elle-méme propriété d'une
offshore enregistrée a Curacgao, archipelAdes
tilles néerlandaises. Smartmatic a également créé
des sociétés dans une kyrielle d’autres paradis
scaux opaques, dont la Barbade, le Panama et le
Delaware.

Pour Smartmatic, circulez, y'a rien a voir
«Smartmatic dispose d'une structure actionna
riale internationale comparable a d'autres multi
nationales telles que Shell, Philips, ING Bank,
ABN-AMRO, EADS, et Schlumbergeftorque
Médor Samira Saba, directrice de communica
tion dela rme. «des propriétaires de Smartma
tic, depuis sa création en 2000, sont les familles
Mugica, Pifiate, Anzola et Massa, détenant plus de
88% des actions Smartmaitit0% des titres res
tants correspondent au Programme d'intéresse
ment en actions pour les employés qui sont deve
nus actionnaireset les 26 de titres qui restent
sont aux mains de business angels.

Dif cile a vérier: lorsqu'on demande a voir
des documents otiels attestant de cet actionna
riat, Samira Saba invite Médor a se déplacer a
Londres ou Amsterdam pour les consulter.

20 ET DEMAIN



B Interview piratée

Médor a rencontré le professeur Olivier Per
du Crypto Group de l'université catholique de
vain (UCL). Ce dernier a participé a la rédau
en 2007, de BeVoting, un rapport commar
plusieurs universités par les autorités belger
I'avenir du vote électronique. Il a égalememi
vaillé a I'élaboration de STAR-Vote, systen
couple électronique et papier. Pour lui, ce sys
est bien plus avancé eable que celui de Sma
matic, choisi pour nos prochaines électi
Voici linterprétation libre de cette interview

par Yves Prévau, illustrateur. Nous avons
guement débattu avant de publier son tra
L'interprétation et la réappropriation aiitisie
d'un contenu journalistique peuvent-elles ¢
aussi loin?
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Chez Mamy

«Mug» est le mot anglais utilisé pour désigner une gran de tasse a
café (une jatte, si tu préferes).

« Bug» signifie littéralement « punaise », du hom de ce petit insecte
qui, s'il se cache sous ton lit, peut te pourrir la peau, la robe de
nuit et finalement la vie.

Le bug électoral, c’est la punaise de nos élections > une série de
petites choses qui ont empoisonné le scrutin du mai et qui,
mises bout a bout, montrent & quel point les mécani smes de notre

démocratie sont fragiles.

*

La Belgique est un pays d'avant-garde. Dés , certaines communes
passent au vote électronique.

En , on se rend compte que le ministere de I'lntérieur (ou SPF
Intérieur) n'a plus les compétences nécessaires pou r mettre en place
le systéme informatique utilisé pour le vote électr onique. Pour te
dire, la cellule Elections du ministére comporte au jourd’hui a peine

quatre personnes dont un seul informaticien !

Le Sénat vote donc une loi confiant 'organisation du vote
électronique a des firmes privées. Les mauvaises la ngues disent que
cette loi était mal ficelée et que les sénateurs, p resseés de partir

en vacances, I'ont votée dans l'urgence.

Plusieurs firmes privées prennent donc en charge no s élections,
parmi lesquelles la société Stésud, spécialisée en informatique. Des
garde-fous sont quand méme prévus par la loi pour s urveiller leur
travail : une autre firme privée, agréée par le ministére, est
chargée de vérifier le systeme informatique et de r emettre un
rapport ; un College d’experts indépendants analysera lui a ussile
systeme juste avant et pendant les élections ; enfin, le ministere

de l'Intérieur (le fameux informaticien qui fait la cellule

Elections & lui tout seul) coordonnera le processus .En , alors
gue les élections étaient d'une importance capitale (on votait pour
les scrutins européen, fédéral, régionaux et commun autaires), ca a

foiré & tous les étages.

Stésud a utilisé un systeme informatique datant de avec de
vieilles disquettes qui auraient mérité d'étre reve ndues en
brocante. Il devait étre remplacé en mais a été utilisé dix ans

de plus. C’est un peu la méme chose qu'avec les cen trales
nucléaires, si tu veux. Conséquences cen , dans toutes les
communes ou on utilisait le systéme de Stésud (sauf a Verlaine dans
la province de Liege), des votes ont été perdus. Au total,
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*

Le systéme informatique de Stésud était manifesteme nt désuet. Dans

son rapport, la firme privée chargée du contréle, P wC (Price
waterhouseCoopers), en avait d'ailleurs pointé les failles. Pire,
selon plusieurs experts en informatique, le systéeme utilisé pour nos
élections n'était pas totalement protégé contre d'é ventuelles
manipulations... Mais, si la situation était si grave , pourguoi n'ont-
ils pas remis un avis « bloguant » le logiciel de Stésud ? Les
responsables de PwWC ne peuvent malheureusement pas  répondre a la
guestion car ils sont soumis a une obligation de co nfidentialité. Ce
qui est étonnant, c'est que c'est la société Stésud elle-méme qui a
choisi et payé PwC pour faire I'audit de son propre travail.
Scandaleux ? Non, c'est ce que prévoit cette fameuse loi, voté een
plein été.

Enfin, le Collége d’experts n'a rien pu faire non p lus pour éviter
ce drame informatique. Par manque de moyens, il éta it tout
simplement incapable de faire correctement son trav ail.

Quant a la réponse de nos autorités, elle n'est pas plus rassurante.
En Wallonie et a Bruxelles, ce sont les nouveaux él us eux-mémes qui
se chargent de valider les résultats des élections. A Bruxelles, les
parlementaires ont a peine eu le temps de parcourir le rapport du
College des experts gu'ils devaient déja se prononc ersurla

validité des élections.

* Est-ce que cela fonctionnera mieux la prochaine foi s ? Difficile &
dire. C'est la société Smartmatic, une multinationa le basée dans des
paradis fiscaux, qui organisera nos prochains votes €électroniques.
Jusqu'ici, leur systéeme a bien fonctionné mais des experts parlent
d’'un systeme déja dépasse. Et, si 'on ne repense p as le processus
de vérification, comment éviter que les probléemes n ese
reproduisent ? Pour l'instant, le pire est peut-étre que les
politiques ne semblent pas préts & prendre le probl éme a bras-le-
corps.

Comme tu vois, cette histoire est une suite de peti ts arrangements

avec la démocratie qui finissent, comme les punaise S, par nous trouer

la peau.
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= Epilogue

Qui contrdle qui, nalemen® Est-ce ’lhomme c
contrdle les technologies qu'il dépPi®u est-c
linverse, la machine nissant par faire d
'homme d'outil de ses outils, comme disait
poete américain Henry David Thor@

récemment absorbée par Civadis est I'une des
liales de NRB (comme Xperthis, dont Melchio
Wathelet est le tout frais CEQ). Il s’agit de I'un de
gros bonnets belges de l'informatique, qui compt
Ethias et Nethys (ex-Tecteo) parmi ses actior
naires. Mais le prestige des actionnaires n'a pa
toujours une corrélation immédiate avec la qua
lité du code délivré.

En mai 2014, 250 votes de citoyens ont été Aux Pays-Bas, le vote électronique a été aba

perdus suite aukug électorat. Un cri de colib
égaré dans l'avalanche de voix des élection:
fait-il vraiment une différence, demanderont
relativiste® Au décompte des siéges, non. A
cultation de notre appareil démocratique,

La Belgique a été pionniére en matiére de
électronique, se lancant dans le bain digite
1991. Neuf ans plus tard, la majorité fédér
décidé de faire basculer I'organisation du
dans la sphere privée. La décision s’est fal
nuit, en trombe et sans préparation ré

donné en 2007, culbuté dans l'oubli par un rap
port implacable insuf samment contr6lable, ne
garantissant pas le secret du vote, trop cher pa
rapport aux ®aigres avantagesqu'il procure.
En Allemagne, le tribunal constitutionnealééal
v@ateléclaré le vote électroniqueeonstitutionneb
car le simple citoyen devait étre bien traeele
pour pouvoir vérier le dépouillement. En Bel
gique, le gouvernement a commandé une étud
universitaire en 2006 pour obtenir des recom
mandations sur le meilleur systéme de vote élec

Une telle privatisation du systéme de vote pdtonique. C’est la société Smartmatic qui a rem

vait déja poser question, a I'époque. En insta
trois garde-fous (une unité au sein du SPF
rieur, un Collége des experts et un auditeu
terne) pour contrdler le privé, I'Etat a tenté d
prémunir... a moitié seulement. Le SPF Intér
rapidement perdu son savoir-faire sur le
électronique. Ses ressources humaines sor
suf santes pour gu'il joue un réle-clé. Le Co
des experts dispose, lui, de compétences
nigues précises mais il est mahancé, certain
de ses membres sont débordés, et il inter
souvent avec un temps de ret

porté le marché. Selon certains experts, son coc
comporterait également des failles, et serait peut
étre déja obsoléte. Plus inquiétagri risque sans
doute de coner pour 15 ans nos élections a une
multinationale opaque, installée dans plusieurs
paradis scaux.

La Flandre a malgré tout décidé de partir ave
Smartmatic. Co6té Wallonie, la tentation du papie
renait, mais le décompte et la transmission de:
résultats seront toujours électroniques.

Aujourd’hui et grace au bug électronique, le
risque de sous-traiter une partie d’'une élection at

Quant a lauditeur externe, Pricewaterhoug#ivé apparait clairement. Au-dela d’une dilution

Coopers, il aura joué le réle de Janus, le d
deux visages, pendant la période précédal
élections. Conscient des faiblesses du code ¢
sud (qui, détail surréaliste, est responsable ¢
signer lui-méme l'auditeur de son travail), P\
malgré tout validé le systéme, passant a c¢
bug

de la chaine de responsabilités et de lacdifé

de mettre en place des contrdlesazfces, c'est le
systéme politique dans son ensemble qui aban
donne la partie. Au prd des machines, mais
aussi, au préjudice des citoyens.

Mal édi és, les gardes-fous censés rendre plus

« able» ce glissement du vote du secteur p
vers le privé auront été impuissants. Le raf
du College des experts sur le bug, document
et précis, aura été expédié en a peine une |
par le Parlement bruxellc

Coté technologie, nous avons organisé
élections avec des logiciels congus en 1994,
tolés et mis a jour a quelques reprises mais
«redesigr» sérieux. Une éternité dans l'univer
linformatique, qui s'accompagne de profc
doutes sur la sécurité du systeme. Or, I'un
premiers arguments pour vendr&wote électrc
nique», c'est justement sa prétendue sécur
son caractere moins faillible que celui de I'as
seur dominica

On aurait pu attendre de Stésud (qui n’a
répondu a nos demandes d'interview)
meilleure qualité de travail. Aprés tout, la 46
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Code source Making of en chif

Le dbug des électionest un dossier technique. Nous avons lehgtempse texte a connu 11 versions diff¢

ché une porte d’entrée pour le traiter. Neusdéanrment rencontré une li

k?raire pensionnée d’Auderghem engagéssdaretibn PourEva (Pour UWRurnalistes + 2 dessinateuS09Eurc

Ethique du Vote Automatisé), un élu genaatedpivant, parti a qui il man

quait 16 voix pour gagner un siege supmé@@ntaes ont été annulé &fle wug» a été proposé comme contrepartie lors daanterie
communauté germanophone), et Hubertrdodetrais et bourgmestre d‘?)articipatif sur KissKissBankB personnes ont donc regu ce texte 48
Verlaine. Nous voulions démarrer avecaiirppartaccrocher le Iecteurheures avant tout le mc

mais ces essais n'ont pas été concluants.

A coup d’écriture et de réécriture, nous pi@nEWr un découp.slgn?_,(_mquéte adémarré en novembre 2014. Detamabiiation,
«dont tu es le hémsqui permet au lecteur de... ne pas tout lire. auteurs sont partis en Suisse, en Royaume\@a Ry Taiwal

) Qtjlfltrfejqurngllsdtes etl'équipe graphlstAedegMEdvalllg surce df)ds Pays-Bas, au Qutaux USA et méme en France. Ce qui n’a pas facilité
sier. Il s’agissait de proposer une enqutésted@os pratiques mé ol’avancementprojet.

riennes et d’amorcer le graphisme du magdain®®Ux journalistes ont
accompagné le processus de créationpet béapinique a été associée 3
toutes les phases de documentation etrd’darfiwjet. Deuxillustrateurb u r
extérieurs a Médor ont également suigdsysoc

Ceux-ci ont été payés 250 euros pour leurtmomttidut comme les . . X
quatre journalistes de Médor. Ces tarif@samt-tteca de ce que paye%nqueteollwer Bailly,
Médor pour sa publication papier mais Gjuio@s n’avions pas prévu (et . . )
donc budgétisé) de faire ce travail. Ceiteeeniant dans la préparatioréraph'sme,sp (Pierre Huyghebaert, Alexandre Lésapuueillderc
graphique globale de Médor (graphismes &refaigo, convention d'écriStéPhanie Vilayp
ture,...), un budget était déja prévu pour encvésaikelle @30 euros) et il
n'y a pas eu d’ajout pour le traitement détéenq

L’écriture collective a généré des tensienéletdes marraines a été
précieux. On les surnomme digsui®uchéres du bug Editing/bouchei@hloé Andries et Céline C

David Leloup, Benjamin Qaréartie Moirfali
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