


Sou viens-toi.
Nous sommes en Bel gique, le 25

mai 2014. C’est la «��mère��» de toutes
les élec tions, qui ras semble pour la
pre mière fois les fé dé rales, eu ro ��
péennes, ré gio nales et com mu nau ��
taires. Tous les yeux sont bra qués
sur les na tio na listes ��a mands de la
N��VA, dont le suc cès risque de faire
chan ce ler l’État belge.

À quelques jours du vote, Étienne
Van Ver de gem, chef de la cel lule
«��Élec tions��» du mi nis tère de l’In té ��
rieur, ras sure le Par le ment fé dé ral��:
«��Je suis per suadé que le 25 mai
2014, le vote élec tro nique se dé rou ��
lera sans pro blèmes.��» Ouf.

Sauf que, rap pelle-toi… Le bug in ��
for ma tique, le ca fouillage monstre,
les 2��250 voix per dues, la re mise en
cause im mé diate du vote élec tro ��
nique. Pen dant dix jours, c’est le
branle-bas de com bat. Le mi nis tère
de l’In té rieur re garde les so cié tés pri ��
vées re cher cher la so lu tion.

À pre mière vue, le pour cen tage de
voix concer nées est in ��me : 0,03��%
de l’en semble des élec teurs ins crits

dans le royaume. Mais rap porté
aux élec teurs vo tant par carte ma ��
gné tique à Bruxelles et en Wal lo nie
(un peu plus d’un mil lion), ce pour ��
cen tage grimpe et concerne 0,21��%
de ces ci toyens, rap pelle Da vid
Glaude, de l’as so cia tion Pour une
Éthique du Vote Au to ma tisé (Pou ��
rEVA). Et même si la ré par ti tion des
sièges entre par tis n’a pas été af ��
fec tée, l’épi sode «��bug 2014��» ques ��
tionne notre sys tème de vote. Est-il
en core aux mains des pou voirs pu ��
blics��? À qui con��e-t-on nos élec ��
tions��? Et à quel prix��? Y-a-t-il un
cou pable��?

Le pro fes seur Oli vier Per eira du
dé par te ment de cryp to gra phie de
l’Uni ver sité ca tho lique de Lou vain
(UCL), spé cia liste du vote élec tro ��
nique, pose une bonne ques tion��:
«��Je vou drais trou ver un autre mi ��
lieu dans le do maine de l’in for ma ��

tique où on uti lise un sys tème mis
en place il y a presque 25 ans et
dont on es père en core qu’il fonc ��
tionne.��»

Car oui, lec teur, la dé mo cra tie
belge (et toi avec) est en trée dans le
XXI  siècle avec… un ou til du
Moyen-Âge in for ma tique��: la dis ��
quette.

S’il a subi des pe tites adap ta ��
tions au �� l des an nées, le sys tème
uti lisé date de 1994, soit l’an née de
la mort d’Ayr ton Senna, de la
«��chan son��» The Rhythm of the
Night ou en core de l’inau gu ra tion
du tun nel sous la Manche.

L’État belge se rait-il un fan de
vin tage qui s’ignore��? Non, il a
con��é la pro gram ma tion et la sur ��
veillance des sys tèmes in for ma ��
tiques de vote à des ��rmes pri vées,
per dant as sez vite le contrôle de la
si tua tion.
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Les faits
Premier vote électronique en Belgique, dans deux communes
test��: Verlaine et Waarschot.

Loi fédérale étendant le vote automatisé à 20��% de la
population. Mise en place de Jites/Digivote, prévus pour dix ans.

Augmentation du nombre de communes utilisant le vote
électronique��: Bruxelles passe à 100��% . Installation d’un collège
des experts (loi de décembre 1998 sur le Code électoral) pour
rendre compte du déroulement du vote électronique.

Délégation par l’État de l’organisation du vote électronique à
des firmes privées (dont Stésud).

Fin de vie théorique des systèmes de 1994.

Commande par l’État de l’étude interuniversitaire BeVoting sur
les systèmes de vote électronique.

Questionnements aux États-Unis��: peut-on confier ses élections
à des multinationales opaques, comme Smartmatic��?

Marché public remporté par Smartmatic en Belgique. Durée du
contrat��: quinze ans.

Premières élections avec le système Smartmatic en Flandre et
dans deux communes bruxelloises. Ailleurs, utilisation du
système Stésud.

4 avril
Audit de PwC sur le système Stésud, qui conclut que ça va
fonctionner…

25 mai
Élections. Incohérences manifestes des votes de préférence
avec le système Stésud. Disquettes illisibles.

26 mai
Renforts du groupe NRB (à qui appartient Stésud). Erreur
détectée.

27 mai
Validation des voix de préférence.

28 mai
Nouveau bug. Erreur d’encodage manuel à Bruxelles.

30 mai
Rapport technique complet de Stésud. Découverte d’«��une
marge d’erreur importante��» par le Collège des experts.

1  juin
Constat��: le logiciel de décryptage de Stésud bugge. Résultats
plus fiables apportés par le logiciel du Collège des experts.
Confirmation par Stésud.

2 juin
Constat bis��: le logiciel de Stésud ne détecte pas tous les votes
invalides.

5 juin
Identification de tous les votes invalides.

10 juin
Réunion des élus aux Parlements pour la validation des
élections.

19 juin
Fin de la validation des élections.
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Les suspects

Stésud
C’est la so ciété qui a pro duit le sys tème de vote élec tro nique en 1994,
ce lui qui a buggé aux élec tions 2014. Ac tive de puis 1986, Sté sud four nit
des so lu tions in for ma tiques pour les ma tières élec to rales ou pour la
comp ta bi lité des or ga nismes d’in té rêt pu blic. Elle a re joint en 2013 le
groupe NRB (Net work Re search Belgium), qui fi gure dans le top 3 des
en tre prises IT (tech no lo gie de l’in for ma tion) en Bel gique, avec 200 mil ��
lions d’eu ros de chiffre d’af faires. Dans le bug, Sté sud est sur tout
mise en cause pour la qua lité de son pro gramme, que cer tains pro ta ��
go nistes de ce dos sier qua li fient poé ti que ment de «��merde��».

PwC

So ciété in ter na tio nale d’ex per tise, de cer ti fi ca tion et d’au dit, Pri ce wa ��
te rhou se Coo pers (PwC) a été choi sie par Sté sud pour contrô ler et va li ��
der ses lo gi ciels uti li sés lors des élec tions 2014. À la veille du bug, PwC
avait conclu «��avec une as su rance rai son nable, mais pas ab so lue��» que
le sys tème Sté sud al lait fonc tion ner nor ma le ment. Ju gée res pon sable
de ne pas avoir tiré la son nette d’alarme avant les élec tions, elle est
sou vent pré sen tée comme la cou pable idéale…

L’État

Dès l’an née 2000, l’État dé cide de dé lé guer le vote élec tro nique à des
firmes pri vées, en s’ap puyant sur deux me sures de pro tec tion��: le Col ��
lège des ex perts, chargé de contrô ler chaque élec tion, et la mise en
place d’un au dit du sys tème in for ma tique avant chaque scru tin. Dans
cette af faire, l’État a man qué de moyens et a été dé passé par la tech ��
no lo gie, jus qu’à de ve nir dé pen dant du sys tème. Les par le ments
semblent quant à eux noyés dans un dos sier qu’ils maî tri saient mal.
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Sources : PourEVA et Cellules élections 
http://www.elections.fgov.be/fileadmin/user_upload/Elections2014/FR/Electeurs/
en_pratique/tableaux/TABELLEN_KIEZERS_2014_F_Web_20140522.pdf

Le lieuL’arme du crime
Les quelques pe tites lignes de code bran qui gnoles qui ont causé le
bug��:

void Cand_Unselect(int_x, int_y, int_z) {
    arcMemoCandid[_x][_y][_z] = 0;
    //280613 arcMemoList[_x][_y] = 0;
    //280613 arcMemoScrutin[_x] = 0;
}

La mécanique du bug
Voici le par cours d’un élec teur-type vic time du bug du 25 mai 2014��: 
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58% Dont 100% 
en communauté 
germanophone

* Calcul effectué 
sur les statistiques 
relatives au nombre 
d'électeurs potentiels.

*

ENTRÉE DE JEU 5



Qui a buggé ��?
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Pre mier sus pect tout trouvé dans cette af faire��: la
so ciété Sté sud qui a créé le lo gi ciel de vote élec tro ��
nique Jites, à l’ori gine du bug. Quand on évoque la
qua lité de son bou lot dans cette af faire, les cri ��
tiques pleuvent illico. «��Fai blesse��» des mé thodes
de tra vail poin tée par Pri ce wa te rhou se Coo pers
(PwC), la so ciété en charge de contrô ler le sys ��
tème, code qua li ��é «��de merde��» par un ha cker,
sé cu rité du sys tème re mise en cause par un co ��
deur��: voici un pe tit ��o ri lège des cri tiques qui
�� inguent Sté sud…

«��Un code de merde ��»

Pre nons d’abord le rap port re mis par PwC aux
au to ri tés belges en avril 2014. Ce lui-ci met en
avant l’ab sence de mé thode de tra vail de Sté sud.
En lan gage d’au di teur, ça donne ça��: «��L’en semble
des pro ces sus de contrôle re la tifs à la ges tion de
chan ge ments [du code] chez Sté sud est très in for ��
mel et ne nous per met pas de nous ba ser sur un
tra çage ex haus tif des chan ge ments ef fec tués et de
leur ap pro ba tion.��» PwC épingle aussi «��cer taines
fai blesses��» concer nant la main te nance du code
source, no tam ment «��l’ab sence de dos siers de
pro gram ma tion et de do cu men ta tion��» dans le
code. Conclu sion��: il existe «��un risque ré si duel
quant à des pro blèmes de ré gres sion��».

Nous avons in ter rogé un ha cker belge, qui pré ��
fère res ter ano nyme. Il nous ré sume la si tua tion
de fa çon plus crue��: «��Ils [PwC] ont reçu un code et
une doc de merde, réa li sés avec des mé thodes de
tra vail de merde, et ils ont fait ce qu’ils ont pu,
tout en sou li gnant le risque d’uti li ser de la merde.
Mal heu reu se ment un bug leur a mal gré tout
échappé. Quoi de plus nor mal en quelque sorte��?
Ils au raient peut-être dû émettre un avis plus blo ��
quant car on a beau si gna ler au mi nis tère que

Système médiéval 
ou «��erreur marginale��» ?

c’est de la merde, tant que ce n’est pas blo quant le
mi nis tère s’en fout.��»

«��J’ai trouvé un mot
de passe sur internet ��»

Quen tin Kai ser, jeune dé ve lop peur, a passé son
été 2014 à se ta per des lignes de code, pen dant
que ses sem blables se do raient la pi lule au so leil.
Un lien vers le code source du lo gi ciel de vote
élec tro nique édi tion 2012 (élec tions com mu ��
nales), pu blié sur Facebook par un ami, a d’abord
ai guisé sa cu rio sité. «��Les gens di saient que le code
n’était fran che ment pas très propre, voire car ré ��
ment mal écrit. Dans le �� l des com men taires, les
dé ve lop peurs se sont li vré une ba taille pour dé si ��
gner ce lui qui al lait trou ver la ligne la plus hor ��
rible.��» Fin juin, le code 2014 est mis en ligne.
L’étu diant s’y plonge��: «��Ce que j’ai trouvé, moi,
outre cer tains �� chiers (en lan gage C) dont la
source était dis po nible, ce sont des exé cu tables
Win dows qui né ces sitent des com pé tences spé ci ��
��ques pour être au di tés. On sent que les dé ve lop ��
peurs de chez Sté sud, qui gé raient ce code lors des
der nières élec tions, se sont juste conten tés de
faire une ar chive vite fait, sans se sou cier de ce
qu’ils met taient de dans.��»

Quen tin Kai ser a éga le ment re levé plu sieurs
la cunes dans la sé cu rité des ser veurs in for ma ��
tiques et en conclut��: «��L’in fra struc ture mise en
place par le gou ver ne ment ne cor res pond pas du
tout à ce que l’on pour rait at tendre d’un sys tème
d’in for ma tion gé rant, au �� nal, les votes de ses
propres ci toyens.��» Il a no tam ment trouvé��:

deux identi��ants et mots de passe de niveau
administrateur, toujours valides, dans le code
de l’application web 2 (utilisée par les
ambassades étrangères pour encoder les votes
des ressortissants belges)��;

—

deux clés privées qui peuvent être utilisées
pour chiffrer (crypter) les votes des Belges
vivant à l’étranger. Problème��: le mot de passe

—
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Hypothèse réaliste de l'origine du bug��: La Madeleine (à la ��amme ��lante), 
Georges de La Tour, 1638-1640.

«��Une erreur
humaine marginale ��»

Chez Sté sud, on se veut beau coup moins alar ��
miste. Dans un do cu ment in terne à NRB (groupe
au quel ap par tient au jour d’hui Sté sud), le pa tron,
Uli Penzkofer, es time que l’im pact de l’ano ma lie
(com pre nez le «��bug��») est «��mar gi nal, soit quelque
2��000 votes pour l’en semble des trois élec tions��».
Les mar gi naux ap pré cie ront. La cause��? «��Il s’agit
d’une er reur hu maine dans deux lignes de code
ajou tées en dé but d’an née, liées à une fonc tion ��
na lité qui a trait au chan ge ment du choix du rant
le vote��». Une ver sion qu’on pour rait ré su mer
comme ça��: un de nos sta giaires a un peu dé ��

d’une clé privée était accessible dans un autre
��chier. On peut donc imaginer que la
personne qui se saisit de cela peut ensuite
chiffrer des documents en se faisant passer
pour Stésud. Et donc manipuler les données
qui sont échangées sur le réseau.

conné en s’en dor mant sur son cla vier, mais pas
de quoi fouet ter un chat. Dans sa com’ in terne, Uli
Penzkofer as sure que «��contrai re ment à ce que
cer tains mé dias ont pu lais ser en tendre, cette er ��
reur n’est pas liée à l’âge du lo gi ciel��». Nous voilà
ras su rés.
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Le vote élec tro nique re po sant sur un sys tème de
cartes ma gné tiques, Quen tin Kai ser, dé ve lop peur
qui était en core étu diant en in for ma tique l’été
der nier, a tenté de voir s’il était pos sible pour une
per sonne mal in ten tion née de lire les cartes, de
les mo di ��er ou d’en créer de fausses a��n de pro ��
vo quer un bour rage d’urnes.

Com ment��? «��Il est pos sible de créer des cartes
ma gné tiques va lides et il me semble que les cartes
ma gné tiques uti li sées par Sté sud ne com portent
pas de marques par ti cu lières per met tant de les
iden ti ��er. Il est donc pos sible pour une per sonne
d’ef fec tuer un bour rage d’urne. Cette per sonne ne
sera vrai sem bla ble ment pas un vo tant lambda,
car les as ses seurs gardent un œil sur les urnes
du rant la jour née des élec tions. Il est ce pen dant
pos sible pour un as ses seur ou une per sonne dé ��
diée à la ges tion de ces urnes d’in sé rer au tant de
cartes qu’il veut à l’abri des re gards. Cela nous
rap proche du vote pa pier où, si l’urne n’est pas
scel lée ef �� ca ce ment, il est pos sible pour les per ��
sonnes ef fec tuant le trans fert de ces urnes de les
ou vrir, d’in sé rer de nou veaux bul le tins puis de les
scel ler à nou veau.��»

Mais en pous sant plus loin son ana lyse,
Quen tin Kai ser re marque qu’il est pos sible d’ob te ��
nir les clés de chif fre ment de la dis quette qui en ��
re gistre les votes, en li sant la dis quette d’ini tia li sa ��
tion des or di na teurs de vote avant l’ou ver ture des
bu reaux. Grâce à ces clés, quel qu’un de mal in ten ��
tionné peut fa bri quer une dis quette conte nant les
votes de son choix et échan ger cette dis quette
contre la vé ri table dis quette du bu reau de vote
avant qu’elle ne soit lue par le lo gi ciel PGM2 qui
ef fec tue la comp ta bi li sa tion des votes au ni veau
du can ton.

Quen tin Kai ser se pose éga le ment des ques ��
tions sur la sé cu rité du trans fert des ré sul tats
entre les bu reaux de vote et les ser veurs du mi nis ��
tère de l’In té rieur (ou de Sté sud). Il es time ainsi
qu’il pour rait être pos sible de re di ri ger le tra ��c
vers une ma chine ap par te nant à un «��at ta quant��».

«��Le trans fert des don nées s’ef fec tue via le pro ��
to cole HTTP ou HTTPS. Le �� chier de con�� gu ra tion
des lo gi ciels PGM2 et PGM3 (qui servent no tam ��
ment à ras sem bler les ré sul tats et les en voyer au
mi nis tère de l’In té rieur) ren seigne des adresses
en HTTPS (pro to cole de trans fert sé cu risé) et en
HTTP (pro to cole de trans fert clas sique, non sé cu ��
risé). Je sup pose que par dé faut, le trans fert se fait
via HTTPS mais que si un pro blème sur vient, le
lo gi ciel re tente d’en voyer en HTTP.��»

Un at ta quant peut ef fec tuer une at taque dite
«��man-in-the-middle��» où il re di rige le tra ��c des
pro grammes PGM2/ PGM3 vers sa ma chine. Si
HTTPS est uti lisé, le suc cès de l’at taque dé pen dra
de la ma nière dont le client ef fec tue la connexion.

Fraude possible��? Pour éta blir une connexion sé cu ri sée, le client est
censé vé ri ��er que le cer ti ��  cat pré senté par le ser ��
veur cor res pond bien au ser veur et est va lide
(c’est-à-dire qu’il a été si gné par une au to rité de
cer ti ��  ca tion va lide). «��C’est exac te ment ce qui se
passe lorsque tu te connectes à un site web avec
ton na vi ga teur. Si quel qu’un te cible avec cette at ��
taque, ton na vi ga teur te pré sen tera un mes sage
d’aver tis se ment t’ex pli quant que la connexion
n’est pas sé cu ri sée. Si HTTP est uti lisé, l’at taque est
tri viale vu que le client n’a au cun moyen à sa dis ��
po si tion pour vé ri ��er l’iden tité du ser veur avec le ��
quel il com mu nique.��»

Quant à la si tua tion géo gra phique de l’at ta ��
quant��: il peut être sur le ré seau lo cal du bu reau
de vote même ou si tué sur l’une des in ter sec tions
que tra versent les don nées trans mises entre le
client et le ser veur du mi nis tère de l’In té rieur. La
se conde si tua tion est bien plus «��haut ni veau��»,
évi dem ment.

«��Tou te fois, je ne peux pas du tout con��r mer ce
type d’at taque, parce que, le code de PGM2 et
PGM3 étant in dis po nible, je ne peux pas sa voir ce
qui est ef fec ti ve ment trans mis vers les ser veurs
de Sté sud. Ce pen dant, si ce type d’at taque est exé ��
cuté avec suc cès, l’at ta quant peut non seule ment
lire le contenu mais éga le ment le mo di ��er s’il le
sou haite.��»

Se lon Quen tin Kai ser, «��le simple fait qu’on
puisse mettre en ques tion la sé cu rité et l’in té grité
du sys tème pose pro blème. À l’heure ac tuelle, plu ��
sieurs sys tèmes met tant en pra tique le concept de
vote cryp to gra phi que ment sûr [en semble de
condi tions per met tant de four nir des preuves
tan gibles vis-à-vis de l’in té grité des votes] ont vu le
jour et j’es time que ce lui de Sté sud n’en res pecte
au cun point mais, il faut éga le ment sa voir qu’à
l’époque de la créa tion de Jites cette idée n’était
même pas en core née��! Le gros pro blème qui res ��
sort de mon au dit tech nique, c’est que le vote élec ��
tro nique est pré senté comme une so lu tion au vote
pa pier. Mais dans les faits, ça n’ap porte rien de
plus. Le vote élec tro nique de vrait pou voir em pê ��
cher de faire du bour rage d’urnes et de créer des
cartes ma gné tiques es crocs, mais en réa lité, on
voit que non. Cela n’ap porte rien de plus en
termes de sé cu rité.��»
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Deuxième hypothèse réaliste de l'origine du bug��: La Résistance inutile, Jean-Honoré
Fragonard, vers 1770.
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En 2014, la �� liale belge de PwC (Pri ce wa te rhou se ��
Coo pers), ré seau amé ri cain d’en tre prises spé cia ��
li sées dans l’au dit in for ma tique, contrôle la qua ��
lité et la confor mité des lo gi ciels uti li sés par les
so cié tés pri vées en charge du vote élec tro nique.
Parmi elles, Sté sud, dont le sys tème Jites a buggé.
S’il ne fait au cun doute que ce lui-ci pré sen tait des
failles, n’était-ce pas le rôle de l’au di teur de ti rer
la son nette d’alarme��?

Fin jan vier 2015, la RTBF l’an nonce��: «��On
connaît, en ��n, tout le pro ces sus qui a conduit au
gi gan tesque bug du vote élec tro nique du 25 mai
der nier��: c’est une bonne vieille his toire de code
source in for ma tique. C’est la so ciété Sté sud qui a
ré digé le code du lo gi ciel res pon sable du comp ��
tage des voix. Mais c’est Pri ce wa te rhou se Coo pers
(PwC) qui de vait contrô ler ce code. Et le bug lui a
échappé.��»

«��Tout ira bien ��»

Et voilà, c’est très clair��: Sté sud uti lise un code dé ��
faillant mais PwC est res pon sable de ne pas s’en
être rendu compte. Comme le sou ligne Sté phan

Contrôle bâclé ou
conflit d’intérêts��?

De Mul, porte-pa role du Ser vice Pu blic Fé dé ral
(SPF) In té rieur, le bug est «��passé au tra vers des
mailles de tous les tests��». Le 4 avril, à un mois du
scru tin, PwC avait re mis son au dit sur le sys tème
de Sté sud et se di sait en me sure de «��conclure
avec une as su rance rai son nable, mais pas ab so ��
lue��», que ça al lait fonc tion ner sans pro blème…
Com ment ont-ils réa lisé des tests pro nos ti quant
l’in verse de ce qui s’est �� na le ment passé��? Dé tail
em bê tant��: per sonne ne connaît les tests en ques ��
tion. Com ment sur une bat te rie moyenne de mil ��
liers d’exa mens, une er reur de re tour de case
aussi gros sière ne peut-elle pas être iden ti ��ée��?
Im pos sible d’ob te nir la ré ponse. Te nue par une
clause de con�� den tia lité, PwC ne peut pas s’ex pri ��
mer. En bref, ceux qui savent sont te nus au se cret
et ceux qui ignorent peuvent par ler…

Nous avons in ter rogé notre ha cker ano nyme��:
«��Bien sûr, Sté sud est res pon sable mais PwC est
éga le ment res pon sable de lais ser pas ser un code
d’aussi mau vaise qua lité.��» Et, pour tant, des tests
ef ��  caces existent et sont uti li sés, constam ment,
dans d’autres do maines��: «��Les cartes ban caires,
cartes d’iden tité, pas se ports, ter mi naux de paye ��
ment, etc. doivent se sou mettre à des contrôles
très stricts réa li sés par des la bo ra toires sous le
contrôle des États. Il suf �� rait de sou mettre les
élé ments lo gi ciels et hard wares du vote élec tro ��
nique au même contrôle qui est, croyez-moi, bien
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plus ri gou reux que ce que PwC a pu en tre ��
prendre.��» Le code uti lisé par Sté sud est-il à ce
point dé passé qu’il est dif ��  cile de l’au di ter��? PwC
au rait-il ef fec tué son au dit à la lé gère��? S’il est im ��
pos sible d’ob te nir les in for ma tions tech niques
per met tant de tran cher, nous pou vons au mi ni ��
mum épin gler un élé ment éton nant concer nant
les liens entre Sté sud et PwC, l’au dité et l’au di teur.

Le contrôlé payé
par le contrôleur

Le SPF In té rieur a agréé cinq so cié tés qui peuvent
contrô ler la qua lité et la confor mité des lo gi ciels
uti li sés pour le vote élec tro nique – his toire d’avoir
un garde-fou. En suite, c’est à la so ciété en charge
de ce lo gi ciel d’en ga ger elle-même son contrô ��
leur… C’est donc Sté sud qui ré mu nère PwC. Le but
du jeu, se lon Sté phan De Mul (porte-pa role du SPF
In té rieur) est de mettre le SPF In té rieur hors du
pro ces sus de contrôle pour as su rer l’in dé pen ��
dance de cet au dit vis-à-vis des pou voirs pu blics.
Le garde-fou PwC semble fra gile pour deux rai ��
sons��:

Non seulement, le contrôleur est payé par le
contrôlé. Mais de surcroît, en 2014, PwC était
commissaire au comptes de Stésud.
Ces différentes casquettes (commissaire,
auditeur) peuvent-elles court-circuiter
l’indépendance et la rigueur d’un jugement��?
Notons qu’il y a quand même un peu d’argent
à la clé. En 2005, le contrôle des logiciels pour
le vote électronique par un organisme agréé
était chiffré à 520��000 euros, d’après le
ministère de l’Intérieur.

—

Les logiciels testés en 2014 étaient en ��n de
vie. Le contrôle a peut-être été un peu
super��ciel. À en croire un des membres du
Collège des experts qui a accepté de nous
parler, déjà en 2012, l’audit était léger. Selon
lui, PwC n’aurait même pas relu le code. Les
mises à jour et audits du logiciel auraient-ils
été moins poussés parce que l’outil n’allait
plus être utilisé après 2014��?

—
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En 2000, l’État a dé cidé de con��er l’or ga ni sa tion
du vote élec tro nique à des ��rmes pri vées. Mais
pour évi ter toute perte de contrôle sur le scru tin,
les au to ri tés se sont ap puyées sur deux garde-
fous��: un Col lège des ex perts, dé si gné par les par ��
le ments et prévu dans une loi de 1998 et un au dit
ex terne des lo gi ciels par une so ciété agréée. Rien
de plus clair, à priori. Sauf que dans les faits, tout
est bien plus com pli qué…

Un vote expédié

Pe tit re tour en ar rière pour se rap pe ler com ment
a été mis en place le pro ces sus élec to ral en ma ��
tière de vote élec tro nique, ga rant de notre dé mo ��
cra tie. Nous sommes le jeudi 20 juillet 2000. C’est
la veille de la Fête na tio nale et, sur tout, la veille
des va cances pour les sé na teurs. Leur train s’em ��
balle. Les votes se suivent en ra fale. Un peu n’im ��
porte com ment. À en croire Ja cky Mo rael (Ecolo),
ils tra vaillent «��dans des condi tions dé plo rables
et, à cer tains égards, in ac cep tables. Des textes qui
ar rivent en der nière mi nute, ma ni fes te ment mal
�� ce lés, que la Chambre elle-même n’a pas eu l’oc ��
ca sion d’étu dier avec toute l’at ten tion vou lue��».
Parmi les textes à adop ter en ur gence, il y a la ré ��
forme du sys tème du vote élec tro nique.

La nuit est déjà avan cée. Nous sommes sous le
gou ver ne ment Ve rhof stadt 1. Côté fran co phone,
PS, Ecolo, PRL/ FDF/ MCC (Parti li bé ral, fu tur MR)
sont au pou voir. Les li bé raux, par la voix de Phi ��
lippe Mon �� ls, rap pellent que «��le pro grès tech ��
nique est une réa lité dont il est im pos sible de ne
pas te nir compte��». Mais Ecolo (Ja cky Mo rael) et
PS (Anne-Ma rie Li zin) se montrent clai re ment
moins en thou siastes. Au mo ment du vote, cou ��
rage po li tique oblige, Ecolo dé cide qu’une per ��
sonne de son groupe s’abs tien dra. Le texte passe,
à la grande joie de Vincent Van Qui cken borne
(VU-ID) pour qui ceci «��peut consti tuer la base
d’un dé ve lop pe ment ul té rieur uti li sant in ter net��».

La patate chaude au privé

Ce choix po li tique es ti val va lide ceci��:

1. Le SPF Intérieur n’a pas (et donc n’aura pas)
les compétences en interne pour développer et
contrôler un logiciel pour le vote. Cette tâche
va être sous-traitée au secteur privé.

2. Pour garder le contrôle du processus,
le nouveau texte de loi prévoit ou renforce
deux garde-fous��: un auditeur indépendant

Incompétence
ou manque de moyens��?

er
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Troisième hypothèse réaliste de l'origine du bug��: La Mort de Marat, Jacques Louis
David, 1793.

pour analyser les logiciels utilisés (ce sera
PwC) et le Collège des experts pour superviser
les élections.

Sté phan De Mul, porte-pa role du SPF In té rieur et
membre de la cel lule «��Élec tions��», re vient sur le
choix, en 2000, de con��er le contrôle du lo gi ciel à
une so ciété ex té rieure��: «��Ce n’était pas un choix
tech nique mais un choix po li tique. Un ap pel a été
lancé pour plu sieurs ��rmes. Sur cette base, on a
agréé cinq so cié tés et il ap par tient à la ��rme qui
pro gramme le lo gi ciel élec to ral de choi sir son
contrô leur. Ce lui-ci n’a pas tou jours été PwC. Le
but était de mettre le SPF hors du jeu pour évi ter
toute sus pi cion d’in gé rence dans le pro ces sus.
Chaque sys tème a ses avan tages et in con vé ��
nients.��» In ten tion louable, donc.

«��Ce n’est pas glorieux ��»

Nous avons vu les li mites du garde-fou PwC.
Quant au Col lège des ex perts, avant d’éva luer son
ef ��  ca cité, re ve nons à sa com po si tion. Il s’agit

d’un groupe d’ex perts is sus des ins ti tu tions pu ��
bliques ou d’uni ver si tés, au pro �� l tech nique, choi ��
sis par l’en semble des par le ments. Lec ture des
au dits, du code, ren contres avec les so cié tés en
charge du vote, re mise d’un rap port après chaque
scru tin��: ce co mité vé ri ��e le bon dé rou le ment du
vote élec tro nique et alerte sur les éven tuels bugs.
Pour les scru tins du 25 mai 2014, il était censé
com men cer à tra vailler dès le 16 avril.

Pro blème��: la Chambre des re pré sen tants a
dé si gné ses ex perts le 24 avril, soit déjà huit jours
trop tard. Autre pro blème��: la Wal lo nie n’a dé si ��
gné per sonne pour sié ger au Col lège per ma nent.
«��Ce n’est pas glo rieux, concède Pa trick Du priez
(Ecolo), alors pré sident du Par le ment wal ��
lon. Quand nous avons reçu la de mande, nous
n’avions que deux in for ma ti ciens sur les 93 fonc ��
tion naires du Par le ment wal lon. Dans ce contexte
de sous-staff, on a choisi de ne dé si gner per ��
sonne au Col lège per ma nent.��» Et en core un pro ��
blème��: la Wal lo nie a bien dé si gné deux per ��
sonnes pour le Col lège non-per ma nent (car oui,
il y a un col lège per ma nent et un non-per ma ��
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nent, même si dans les faits ces deux groupes
n’en forment qu’un��!) mais on leur au rait mis des
bâ tons dans les roues. Dans son rap port ��  nal, le
Col lège re grette en ef fet «��les obs tacles que les
membres non-per ma nents du Par le ment wal lon
ont ren con trés pour rem plir leur mis sion��».
Hein��?

Fré dé ric Jans sens, gref ��er du Par le ment wal ��
lon, pré cise les obs tacles en ques tion��: «��Il y a un
pro blème d’or ga ni sa tion au ni veau du SPF In té ��
rieur. Les in for ma tions qui nous sont par ve nues
sur la com po si tion du Col lège des ex perts étaient
contra dic toires et tar dives. Une sé rie de dé si gna ��
tions de vaient pas ser par un ap pel pu blic que
nous n’avons pas eu le temps d’or ga ni ser. Ce
rap port nous pointe de ma nière ex ces sive et ne
nous a d’ailleurs pas été sou mis pour avis
contra dic toire. […] J’ob serve que la lé gis la tion est
com pli quée et que nous sommes à la li mite de
l’im pra ti ca bi lité. Nous es pé rons qu’à l’ave nir cela
se pas sera mieux.��»

Nous aussi.

40 jours pour deux
millions de lignes de code

His toire d’en fon cer la clé USB dans la plaie, nous
avons pu ren con trer un ex pert du Col lège — fait
ex cep tion nel car ils sont te nus par le se cret — et
lui avons posé la ques tion des condi tions de tra ��
vail��: «��La loi pré voit un tra vail 40 jours avant les
élec tions mais il y a… deux mil lions de lignes de
code à lire, des vé ri ��  ca tions sur le ter rain, des
ren contres avec les dé ve lop peurs, etc. C’est im ��
pos sible. La loi met des condi tions im pos sibles à
res pec ter pour par ve nir à contrô ler tant les ou tils
que les pro to coles des élec tions. Pour la ré mu né ��
ra tion, l’en ve loppe est li mi tée. Nous avons cha cun
re mis le dé compte de nos heures. On os cil lait
entre 80 et 150 heures par per sonne. Le res pon ��
sable a fait le to tal et nous a si gnalé qu’il y avait
trop d’heures…��»

Quant à l’in té rêt po li tique pour le rap port de
ce Col lège, re mis quelque temps après, il semble
très mo déré. «��Le Par le ment a au di tionné le Col ��
lège des ex perts dé but jan vier. Avec peu de ques ��
tions, à part de Be noît Hel lings (par le men taire
Ecolo)…��», rap porte Sté phan De Mul.

L’Intérieur
dépendant de Stésud

Dans son rap port sur les der nières élec tions, le
Col lège des ex perts conclut que le SPF In té rieur, et
no tam ment sa cel lule Élec tions char gée de suivre
le pro ces sus, sont to ta le ment noyés face à la
com plexité du vote élec tro nique, pris en charge et
contrôlé par des ��rmes pri vées��: «��Il est à nou veau
ap paru que le SPF In té rieur était com plè te ment
dé pen dant de la so ciété Sté sud��». Il faut sa voir que
cette cel lule Élec tions, per ma nente de puis 2007,
ne com porte que quatre per sonnes dont un seul
in for ma ti cien��! «��On n’est pas suf ��  sam ment ar ��
més, avec no tam ment des per sonnes pen sion ��
nées ou en ��n de car rière à rem pla cer, re con naît
Sté phan De Mul. Ren for cer l’équipe est in évi table,
compte tenu no tam ment de la com plexité de la
trans mis sion des don nées di gi tales des ré sul ��
tats.��»

Une ad mi nis tra tion to ta le ment dé pas sée et un
Col lège d’ex perts qui n’a pas les moyens de ses
am bi tions��: au �� nal, ce sont les so cié tés pri vées,
qui éla borent les pro grammes et qui les
contrôlent, qui ont la main sur nos élec tions. La
faute à qui��?
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Un membre du Col lège des ex perts a ac cepté de
ré pondre, ano ny me ment, aux ques tions de
Médor.

Com ment de vient-on ex pert pour le Col lège��?

Pour de ve nir ex pert, il faut être qua si ment co opté.
Les can di dats sont re cher chés dans les ins ti tu ��
tions pu bliques, au Bu reau du Plan, au Sé nat, à la
Chambre, dans les écoles d’in for ma tique, dans
les uni ver si tés. Pour les non-fonc tion naires, il n’y
a au cune mise à dis po ni bi lité [ils doivent pres ter
en de hors de leurs heures de tra vail]. On doit si ��
gner un do cu ment pré ci sant que rien ne sera dit
sur le se cret du vote. Le texte est ��ou. Que le vote
fasse par tie du se cret, c’est lo gique. Mais pas le
pro ces sus.

Vous avez des contacts avec l’au di teur des lo gi ciels
et du code��?

PwC nous a pré senté son au dit. Je n’ai pas relu le
code et suis per suadé qu’ils ne l’ont pas fait non
plus. Je pa rie rais plus sur une re lec ture su per �� ��
cielle, un peu comme si vous li siez les dix pre ��
mières et les dix der nières pages d’un livre.

Pour quoi ne le font-ils pas se lon vous��?

Parce que c’est très dif ��  cile de re lire du code. Et
quand on a un bon pro gram meur, on ne lui fait
pas re lire du code, on le fait écrire��! De mon côté,
J’ai par couru le code Smart ma tic [so ciété qui va
gé rer les votes au to ma ti sés en Bel gique jusque
2024]. Ils ont dé ve loppé du code sur un sys tème
d’ex ploi ta tion libre type Ubuntu. J’ai fait in ter ve nir
des lo gi ciels d’aide pour ap pré cier la qua lité le
code. Un peu comme un vé ri ��  ca teur or tho gra ��
phique au to ma tique. Des di zaines de mil liers de
«��war ning��» et re com man da tions ont été af ��  chés��!
Certes, ces lo gi ciels fonc tionnent, mais ils sont
mal écrits. C’est un peu comme ou blier le plu riel.
Vous com pre nez le sens de la phrase mais il y a
une faute. En suite, quand vous écri vez un code,
vous écri vez au préa lable un lo gi ciel de test qui
suit et va lide votre pro gram ma tion au fur et à
me sure. Ici, cela n’a quasi pas été fait. Cela n’est
pas du tout à la hau teur des exi gences d’un lo gi ��
ciel pro fes sion nel. À peine d’un lo gi ciel ama teur.

Mais cela fonc tionne, quand même��?

Des pro grammes peuvent fonc tion ner même si le
code n’est pas bien écrit. Mais ce lan gage ré digé
par un homme, exé cuté par une ma chine, doit

Confidences
d’un expert anonyme

pou voir être relu et adapté par un homme. Si
vous ne l’écri vez pas de ma nière claire, struc tu ��
rée, l’hu main ne par vien dra pas à le re lire et à le
com prendre. Il y a des règles de bonne écri ture
que Smart ma tic ne res pecte pas.

Vé ri ��er deux mil lions de lignes, écrire comme un
Proust de l’in for ma tique, n’est-ce pas tout sim ple ��
ment im payable��?

Écrire bien est plus dif ��  cile qu’écrire mal, c’est
cer tain. Mais ce n’est pas le pro blème du ci toyen.
Si de main, une per sonne mal in ten tion née ar rive
au pou voir, avec la con��ance qu’a le pu blic dans
le vote élec tro nique, il sera très dif ��  cile de trou ver
la faille dans le code. Nous dé lé guons notre res ��
pon sa bi lité de contrôle dé mo cra tique à la ma ��
chine, les ins truc tions sont trop com pli quées, de
moins en moins com prises. L’écart avec la pra ��
tique de vient trop grand. Ceci contri bue à mon
avis à la dé ��ance des ci toyens vis-à-vis de l’État,
de ses pro ces sus trop com pli qués et trop se crets.

QUI A BUGGÉ ? 13



Pendant ce temps 
aux parlements

«��Cirque, mas ca rade, foire, saga, mau vaise pièce, gra buge, folk lore…��» Ces mots en ten dus
entre la Meuse et la ci ta delle de Na mur, dans les cou loirs du Par le ment wal lon, ces mots ne
conviennent pas. Ils ca mou��ent mal l’en nui, le calme plat, les tra cas se ries et les doutes in ��
édits qui ont tra versé, pen dant trois jours, les can di dats ve nus prê ter ser ment, le mardi 10
juin 2014.

Certes, au pre mier jour, il y avait une am biance de ren trée sco laire. Tout ce pe tit monde
se ta pait dans le dos, presque dé tendu. Bien sûr, une cer taine ten sion pla nait, pour plu ��
sieurs rai sons��: la frus tra tion du MR, écarté par l’al liance PS-CDH, la dé cep tion d’Écolo qui
a perdu beau coup d’élus, la pre mière ap pli ca tion d’une loi sur le cu mul des man dats qui
manque de pré ci sion, l’ar ri vée d’au moins deux élus PTB… Mais per sonne ne s’at ten dait au
blo cage his to rique qui de vait suivre.

Tout le monde pen sait prê ter ser ment le jour-même, comme d’ha bi tude. Mais, d’abord,
un ti rage au sort est or ga nisé pour dé si gner, parmi les élus sup po sés, les sept qui com ��
posent la «��Com mis sion de vé ri ��  ca tion des pou voirs��», celle qui juge de la va li dité des élec ��
tions. Oui, un ti rage au sort, des pe tits pa piers dans un cha peau et une «��main in no cente��»…
Ne riez pas��! C´est la pro cé dure et presque per sonne ne trouve ça bi zarre.

Wallonie��: «��Cirque, mascarade, foire, saga��!��»
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Sept noms sortent du cha peau��: quatre MR (ma jo rité ab so lue au sein de la com mis sion),
1 PP, 1 PS et 1 CDH. Ces sept-là ne tom be ront ja mais d’ac cord. Pomme de dis corde��: une
plainte dé po sée par le PTB qui met en doute le dé pouille ment. Oui, un bug sur le vote pa pier,
aussi.

Un bug papier

Elle pré fère res ter ano nyme. Car elle est en sei ��
gnante, pas en core nom mée. So phie (pré nom
d’em prunt) ra conte��: «��Je ne suis pas du PTB. J’ai
des désac cords avec tous les par tis. Mais j’ai ob ��
servé d’im por tants dys fonc tion ne ments dans
l’or ga ni sa tion des élec tions. Alors, j’ai té moi gné
quand le PTB me l’a de mandé��». So phie était as ��
ses seure à Mar chienne, le 25 mai 2014. Il était
presque mi nuit quand son tra vail s’est ter miné.

Les échos des bu reaux de vote in diquent
presque tous une large part d’in cer ti tude dans la
qua lité et la pré ci sion du compte des voix de cha ��
cun. «��Quand on compte et re compte en ��n de
soi rée, on n’ar rive ja mais deux fois au même ré ��
sul tat��», sou ligne par exemple Sté phane Ha zée
(chef de �� le Écolo au Par le ment wal lon).

Se lon So phie, le compte se heurte aussi à des
er reurs d’in ter pré ta tion lors du dé compte. «��J’ai vu
in va li der de nom breux votes au pré texte qu’ils
conte naient une ra ture, un des sin, une men tion
de sou tien à un parti, une ��èche ou un trait pour
bien mar quer son vote��», dé plore-t-elle. «��Ces
gens-là ont ex primé un vote sans am bi guïté et
sans rendre notre bou lot plus dif ��  cile, donc je ne
com prends pas qu’on n’en tienne pas compte.��»

Les ins truc tions de l’ex-mi nistre de l’In té rieur
Joëlle Mil quet (CDH) semblent don ner rai son à
So phie. Ce do cu ment du 24 mars 2014 est tou ��
jours dis po nible sur le web sous le titre «��Ins truc ��
tions don nées au pré sident du bu reau prin ci pal
de can ton��». Il sti pule les condi tions dans les ��
quelles un vote doit être in va lidé (in jure, iden ti ��  ��
ca tion, am bi guïté, etc). Pour tant, de nom breux bu ��
reaux ont choisi d’in va li der tous les votes conte ��
nant une ra ture ou un dé bor de ment.

So phie n’est pour tant pas trop mal tom bée. Au
bu reau de Ga renne, les té moi gnages ci tés dans la
plainte du PTB (plus d’une di zaine) rap portent
que, par manque de temps, on au rait pu blié des
ré sul tats es ti més, en fonc tion des votes pré cé ��
dents. «��À l’athé née de Thuin, ajoute So phie, des

col lègues en sei gnants m’ont dit que c’était le ba ��
zar dans les classes le len de main des élec tions et
que dans ce ba zar, il y avait des tas de bul le tins
de vote.��» Se lon la loi, les votes doivent être trans ��
mis sous scel lés au tri bu nal de pre mière ins ��
tance. D’autres sacs ve nus d’autres bu reaux y sont
par ve nus sans les scel lés ga ran tis sant leur va li ��
dité.

«��Dans mon bu reau, nous avons com mis plu ��
sieurs er reurs d’ap pré cia tion��», au rait dit spon ta ��
né ment un pré sident de bu reau lors de son au di ��
tion au Par le ment wal lon. C’est le mi nistre Willy
Bor sus, ex-chef de �� le MR au Par le ment wal lon,
qui le cite. «��Au jour d’hui, je suis convaincu que
deux par le men taires siègent à la place de deux
autres��», af ��rme l’ex-dé puté, de venu mi nistre fé ��
dé ral. En ef fet, un nou veau compte des voix pour
l’ar ron dis se ment de Char le roi au rait pu faire
perdre un siège au PS (pour qua torze voix seule ��
ment) et un autre au CDH.

On a pu croire que les sept sa mou raïs, les sept
«��élus��» ti rés au sort de la com mis sion de va li da ��
tion, al laient se faire hara-kiri. Par trois fois, ils
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ont re mis leur dé ci sion au len de main. Ils se sen ��
taient «��op pres sés��». La presse ti trait «��Tou jours
pas de Par le ment wal lon��!��» et la ma jo rité en ra ��
jou tait, ac cu sant la com mis sion de créer le blo ��
cage et de «��ter nir l’image de la dé mo cra tie��». Les
autres fu turs par le men taires se re trou vaient sans
cesse sous la ver rière du Par le ment pour par ta ��
ger leur im pa tience, or ga ni ser des réunions dans
les cou lisses, s’échan ger Le Soir, La Libre Belgique
ou quelques sar casmes…

«��Nous étions dans l’in com pré hen sion��», avoue
Sté phane Ha zée (Ecolo). «��Les nou veaux élus
étaient en core plus per dus. On avait l’im pres sion
d’un gâ chis ou d’une mau vaise pièce.��» Pen dant ce
temps, la com mis sion au di tionne des ex perts et
té moins. Puis le rap port a été dé posé, re com man ��
dant un nou veau compte des voix pour l’ar ron ��
dis se ment de Char le roi. Nou veau coup de théâtre��:
la ma jo rité PS-CDH dé cide de s’as seoir sur l’avis
de la com mis sion et de pro cé der di rec te ment au
vote. La ma jo rité vote le re jet de toutes les plaintes.

Fu mée noire. Mais dé mar rage, en ��n. Le Par le ��
ment est lancé. Les éco liers re partent pe nauds,
après cette ren trée ra tée. C’est d’ailleurs à l’una ni ��
mité qu’ils dé cident de mo di ��er la pro cé dure de
va li da tion des élec tions. La tâche in combe au pré ��
sident du Par le ment, An dré An toine (CDH). Mais
son tra vail, très dis cret, laisse en core beau coup à
dé si rer.

Élections 2019 et 2024 ��:
le retour du même ��?

Le pré sident de l’As sem blée, An dré An toine (CDH),
ne semble pas ��er de son pro jet. Après avoir levé
pour nous un coin du voile, lors d’une dis cus sion
im pro vi sée, le 17 octobre 2014, il a tout fait pour
en par ler le mi ni mum. Puis a dé cidé de com mu ��
ni quer ��n jan vier. L’idée��: à l’ave nir, trois com ��
mis sions au lieu d’une, is sues de trois ter ri toires
wal lons (Liège, Hai naut et Na mur-Luxem bourg),
va li de ront les élec tions, chaque ter ri toire pour les
autres. L’ob jec tif of ��  ciel��: «��en �� nir avec l’auto-va ��
li da tion��», car au cun élu ne vo te rait pour sa
propre élec tion. Mais…

Cela change-t-il vrai ment le pro blème de
l’auto-va li da tion��? Ne s’agit-il pas tou jours d’élus
sup po sés va li dant les élec tions en juges et par ��
ties��? Peut-on croire que les élus «��pro bables��» de
Liège (par exemple) s’ex pri me ront «��ob jec ti ve ��
ment��» sur la va li dité des élec tions à Mons ou
ceux de Na mur pour Char le roi��? Fe ront-ils �� des
in té rêts et consignes de leur parti��? En cas de
doute, les jeunes élus ose ront-ils cas ser la dis ci ��
pline de parti au risque de ne pas être re con duits
sur leur liste pour l’élec tion sui vante��? Tout se
passe comme si les «��élus��» vou laient évi ter à tout
prix de créer un or gane de va li da tion in dé pen ��
dant.

Le 10 juin 2014, comme au Par le ment wal lon, les
nou veaux élus du Par le ment bruxel lois sont pres ��
sés de va li der les élec tions qui les ont dé si gnés.
Sept membres sont ti rés au sort pour faire par tie
de la «��Com mis sion de va li da tion des opé ra tions
élec to rales��», 4 PS, 1 cdH, 1 Ecolo et 1 VB. Hamza
Fassi-Fihri (cdH) est nommé pré sident et Mo ha ��
med Azzouzi (PS) rap por teur.

Leur mis sion est de lire le rap port du Col lège
des ex perts sur le dé rou le ment du vote, qui leur
per met tra — ou non — de le va li der. Rap pe lons
quelques en sei gne ments de ce rap port��: «��le SPF
In té rieur était com plè te ment dé pen dant de la so ��
ciété Sté sud��» et côté sé cu rité, «��les mé ca nismes
mis en place dans le pro ces sus élec to ral ne sont
pas, en théo rie, suf ��  sants pour ga ran tir la sé cu ��
rité du dit pro ces sus��».

Du lourd, donc.
Voici com ment s’est passé la lec ture du rap ��

port par cette «��Com mis sion très spé ciale de va li ��
da tion ex presse des élec tions bruxel loises par les
élus eux-mêmes��». 
(La suite en BD page de droite �� )

Bruxelles��: 15 minutes
     chrono
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Et demain

Si gou ver ner c’est pré voir, on a été sans gou ver ��
ne ment sur ce dos sier au cours de la der nière dé ��
cen nie. Le sys tème Sté sud était prévu pour dix
ans. En 2004, il de vait être rem placé. Prompt à
sai sir la balle au bond, l’exé cu tif fé dé ral com ��
mande en… 2006 une étude in ter uni ver si taire
pour pen ser un nou veau sys tème. Ce rap port,
bap tisé Be Vo ting, re com mande l’ap pli ca tion d’un
sys tème mixte élec tro nique et pa pier, et dé bouche
en sep tembre 2008 sur un mar ché pu blic in ter ��
na tio nal qui sera rem porté par la so ciété Smart ��
ma tic.

Le prin cipe du sys tème sé lec tionné��? L’élec teur
vote sur écran, re çoit de la ma chine un ti cket avec
code-barres (une preuve de vote en quelque sorte).
Il scanne en suite son ti cket puis l’in tro duit dans
l’urne élec tro nique.

En 2012, le sys tème Smart ma tic est testé dans
151 com munes en Ré gion ��a mande et dans deux
en Ré gion bruxel loise. Lors de ce scru tin, au cun
gros couac. Mais quelques «��pe tites ma la dies de
jeu nesse��» tech niques, évo quées dans le pro jet de
loi ex posé à la Chambre en 2013��: 1.763 cas d’in ��
ci dents re cen sés, dont un quart de na ture tech ��
nique. Les or di na teurs se blo quaient dans cer ��
tains cas, quand l’élec teur émet tait un vote de pré ��
fé rence en ap puyant trop ra pi de ment deux fois
sur l’écran.

La classe po li tique belge porte une part de res ��
pon sa bi lité dans ces in ci dents��: elle avait pris du
re tard dans sa prise de dé ci sion re la tive au choix
des or di na teurs à vo ter. Ré sul tat, un pro jet pi lote
du sys tème Smart ma tic n’avait pu être testé au
préa lable. Par ailleurs, les ma chines à vo ter
avaient été li vrées tar di ve ment par la ��rme dans
plu sieurs com munes.

Un nouveau système
déjà périmé��?

Smartmatic, idéal …
il y a huit ans ��!

Mais à en croire Oli vier Per eira (pro fes seur de
cryp to gra phie à l’UCL, membre du groupe chargé
du rap port Be Vo ting et concur rent de Smart ma ��
tic), le sys tème se rait déjà un peu daté��: «��Smart ��
ma tic tel qu’il est uti lisé au jour d’hui cor res pond à
ce qui était de mandé il y a huit ans. Cela a évo lué
de puis��». Se lon lui, quand les uni ver si tés se sont
pen chées sur le vote élec tro nique pour sor tir
l’étude Be Vo ting, en 2006, «��beau coup d’idées
étaient en test et il était trop tôt pour les dé ��
ployer��». Elles ne se trouvent donc pas dans le
rap port in ter uni ver si taire. En tre temps, les tech ��
niques se sont dé ve lop pées. Oli vier Per eira a lui-
même par ti cipé à la mise sur pied d’un nou veau
sys tème, Star Vote, qui de vrait être uti lisé lors de
pro chaines élec tions amé ri caines et qu’il juge
plus ��able.

Em bê tant… Le contrat-cadre fé dé ral est conclu
pour une du rée de quinze ans, le temps d’amor tir
le hard ware. C’est donc une fois de plus un sys ��
tème dé passé que nous al lons, à l’ave nir, uti li ser.
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Wallonie, le retour
du papier

Côté wal lon, on de vrait re pas ser au vote pa pier.
C’est du moins le pro jet an noncé dans la dé cla ��
ra tion gou ver ne men tale de 2014, comme ce l’était
d’ailleurs déjà dans celle de 2009. Une mé ��ance
en vers le vote élec tro nique et le manque de
moyens ex pliquent ce choix.

Mais cette sor tie de l’élec tro nique ne sera de
toute fa çon pas to tale. La Wal lo nie de vrait tou ��
jours trans mettre ses ré sul tats par voie élec tro ��
nique. Par ailleurs, elle uti li se rait un sys tème de
comp tage des bul le tins ap pelé DE PASS (pour DE ��
Pouille ment ASSisté), pro posé par la ��rme NRB
(dont Sté sud fait par tie).

Cette dé ci sion in quiète notre ha cker ano nyme��:
«��Ce n’est pas parce que, du côté fran co phone,
nous al lons très pro ba ble ment re ve nir au vote
pa pier qu’il ne faut plus se sou cier du vote élec ��
tro nique. Bien au contraire. La to ta li sa tion se fe ��
rait de ma nière élec tro nique, non pas à l’aide
d’un code au di table chargé sur une dis quette mais
à l’aide de PC com plets four nis par Sté sud. Bonne
chance pour au di ter l’en semble des PC ainsi dis ��
tri bués dans les can tons��!��»

Les élections belges, une
vitrine internationale

Si Sté sud a déjà pro posé de par ti ci per au vote
wal lon, c’est que le mar ché belge du vote élec tro ��
nique est une vi trine pour les so cié tés du sec teur.
Par fois fé roce… En juin 2011, Sté sud pro dui sait
une étude di sant tout le mal qu’elle pen sait du
vote pa pier. Pen dant l’été 2014, une so ciété hol ��
lan daise s’est do cu men tée sur les sys tèmes uti li ��
sés en Bel gique et en ten dait en trer en contact di ��
rect (et dis cret) avec le gou ver ne ment belge pour
lui pro po ser ses ser vices. Au même mo ment, un
mys té rieux ex pert pa ri sien ve nait lire les rap ports
des par le ments pour scru ter les do cu ments liés
aux so cié tés qui or ga nisent le vote élec tro nique en
Bel gique.

Mais la place est donc déjà oc cu pée par
Smart ma tic… Une obs cure et contro ver sée so ciété
la tino-amé ri caine, pré sente dans plu sieurs pa ra ��
dis ��s caux… De quoi ai gui ser la cu rio sité de
Médor…

La so ciété Smart ma tic, spé cia li sée dans les so lu ��
tions de vote élec tro nique, af ��rme au jour d’hui
em ployer «��plus de 800 per sonnes aux États-Unis,
au Royaume-Uni, aux Pays-Bas, en Bel gique, au
Mexique, à la Bar bade, en Haïti, au Bré sil, au
Panama, au Ve ne zuela, aux Phi lip pines, en Inde et
à Tai wan.��»

Mais l’aven ture a ti mi de ment dé marré au Ve ��
ne zuela au dé but des an nées 2000.

Se lon plu sieurs mé dias amé ri cains, en juin
2003, le gou ver ne ment d’Hugo Chá vez (par le
biais de la So cie dad de Ca pi tal de Riesgo-Ve ne ��
zuela - SCR) in ves tit 200��000 dol lars dans Bizta,
so ciété sœur de Smart ma tic. Les deux start-ups
sont les deux faces d’un même bul le tin de vote��:
Bizta écrit le code in for ma tique des lo gi ciels de
vote élec tro nique alors que Smart ma tic met au
point et com mer cia lise les ma chines de vote. À
l’époque, le pré sident de Smart ma tic, An to nio Mu ��
gica, est un des fon da teurs de Bizta, et le pré sident
de Bizta, Al fredo An zola, est vice-pré sident de
Smart ma tic.

En dé cembre 2003, Omar Mon tilla, un haut
fonc tion naire pro-Chá vez du mi nis tère des Af ��
faires scien ti ��ques re joint le conseil d’ad mi nis ��
tra tion de Bizta pour y re pré sen ter la par ti ci pa ��
tion gou ver ne men tale. Deux mois plus tard, le
Conseil élec to ral na tio nal vé né zué lien at tri bue à
Smart ma tic-Bizta un contrat de… 91 mil lions de
dol lars pour l’or ga ni sa tion du ré fé ren dum du 15
août 2004 concer nant la des ti tu tion du gou ver ne ��
ment (le «��non��» l’a em porté avec 59��%).

Joli contrat pour ces deux jeunes start-ups in ��
con nues et sans la moindre ex pé rience en la ma ��
tière… Sans doute l’en tou rage du pré sident Hugo
Chá vez vou lait-il s’as su rer que l’or ga ni sa tion des
élec tions na tio nales ne tombe pas dans les
mains d’une so ciété pri vée à la solde de l’op po si ��
tion…

La pe tite en tre prise la tino s’est en suite consi ��
dé ra ble ment dé ve lop pée. En mars 2005, Smart ��
ma tic ra chète l’en tre prise amé ri caine de vote
élec tro nique Sequoia Vo ting Sys tems. Mais dès dé ��
cembre 2006, elle la… re vend. Pour quoi��?

Enquête du FBI et du ��sc
américain

Le Com mit tee on Fo reign In vest ments (CFIUS), le
FBI et le ��sc amé ri cain avaient ou vert des en ��
quêtes sur Smart ma tic. Ap pa rem ment, la PME vé ��
né zué lienne a été in ca pable de dé mon trer que
son ac tion na riat ne po sait pas de risque pour les
in té rêts amé ri cains, et que le Ve ne zuela d’Hugo
Chá vez – pays sur la liste noire éta su nienne –

De Hugo (Chávez)
à Jacqueline (Galant)

ET DEMAIN 19



n’était pas en po si tion de contrô ler cer tains scru ��
tins amé ri cains.

À l’époque, la dé mo crate new-yor kaise Ca ro ��
lyne Ma lo ney, évo quant des ré seaux off shore,
s’in sur geait��: «��Le gou ver ne ment de vrait sa voir à
qui ap par tiennent nos ma chines à vo ter. C’est
une ques tion de sé cu rité na tio nale. (…) Il semble
qu’il y a des ef forts évi dents pour ca cher les réels
pro prié taires de la com pa gnie.��»

Ten tant de dis si per les doutes sur l’iden tité de
ses ac tion naires, Smart ma tic émet, en octobre
2006, un com mu ni qué de presse dans le quel son
CEO An to nio Mu gica af ��rme��: «��Au cun gou ver ne ��
ment ou en tité étran gère – dont le Ve ne zuela – n’a
ja mais dé tenu la moindre par ti ci pa tion dans
Smart ma tic et nous avons vo lon tai re ment sou ��
mis des in for ma tions au CFIUS pour ré duire à
néant les ru meurs per sis tantes et sans fon de ��
ment à pro pos de nos ac tion naires.��» Smart ma tic
dit sans doute vrai mais feint d’igno rer le fait –
éta bli – que le gou ver ne ment vé né zué lien a in vesti
200. 000 dol lars en 2003 dans Bizta, la boîte qui a
ré digé le code in for ma tique des ma chines com ��
mer cia li sées par Smart ma tic…

Montage offshore

En Bel gique, le SPF In té rieur s’est briè ve ment ren ��
sei gné sur la so ciété. «��On ne pou vait pas les
mettre de hors juste parce qu’ils sont Vé né zué ��
liens��», rit Sté phan De Mul (porte-pa role du SPF).
Mais ils sont un peu plus que Vé né zué liens… En
2015, les ac tion naires de Smart ma tic se cachent
der rière un mon tage off shore in té res sant��:
Smart ma tic Belgium, par exemple, ap par tient à
une boîte-aux-lettres hol lan daise dé te nue par une
so ciété bri tan nique, elle-même pro priété d’une
off shore en re gis trée à Cu ra çao, ar chi pel des An ��
tilles néer lan daises. Smart ma tic a éga le ment créé
des so cié tés dans une ky rielle d’autres pa ra dis
��s caux opaques, dont la Bar bade, le Panama et le
De la ware.

Pour Smart ma tic, cir cu lez, y’a rien à voir��:
«��Smart ma tic dis pose d’une struc ture ac tion na ��
riale in ter na tio nale com pa rable à d’autres mul ti ��
na tio nales telles que Shell, Phi lips, ING Bank,
ABN-AMRO, EADS, et Schlum ber ger��», ré torque à
Médor Samira Saba, di rec trice de com mu ni ca ��
tion de la ��rme. «��Les pro prié taires de Smart ma ��
tic, de puis sa créa tion en 2000, sont les fa milles
Mu gica, Piñate, An zola et Massa, dé te nant plus de
88��% des ac tions Smart ma tic��; 10��% des titres res ��
tants cor res pondent au Pro gramme d’in té res se ��
ment en ac tions pour les em ployés qui sont de ve ��
nus ac tion naires��; et les 2��% de titres qui res tent
sont aux mains de bu si ness angels.��»

Dif ��  cile à vé ri ��er��: lors qu’on de mande à voir
des do cu ments of ��  ciels at tes tant de cet ac tion na ��
riat, Samira Saba in vite Médor à se dé pla cer à
Londres ou Am ster dam pour les consul ter.

Smart ma tic Belgium a pour tant ses bu reaux rue
Bel liard à Bruxelles. Par ailleurs, pas un mot sur
ce que la par ti ci pa tion prise dans Bizta ��n 2003
par le gou ver ne ment vé né zué lien est au jour d’hui
de ve nue…

En jan vier 2014, Jac que line Ga lant (MR), alors
par le men taire fé dé rale, com men tait à la
Chambre l’at tri bu tion à Smart ma tic du mar ché
du vote élec tro nique��: «��Là où la Wal lo nie fait, en
2011, le choix d’un re tour en ar rière, le gou ver ne ��
ment fé dé ral fait le choix de la mo der nité et de la
trans pa rence.��» De la trans pa rence, vrai ment��?
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Médor a ren con tré le pro fes seur Oli vier Per eira,
du Crypto Group de l’uni ver sité ca tho lique de Lou ��
vain (UCL). Ce der nier a par ti cipé à la ré dac tion,
en 2007, de Be Vo ting, un rap port com mandé à
plu sieurs uni ver si tés par les au to ri tés belges sur
l’ave nir du vote élec tro nique. Il a éga le ment tra ��
vaillé à l’éla bo ra tion de STAR-Vote, sys tème qui
couple élec tro nique et pa pier. Pour lui, ce sys tème
est bien plus avancé et ��able que ce lui de Smart ��
ma tic, choisi pour nos pro chaines élec tions.

Voici l’in ter pré ta tion libre de cette in ter view
par Yves Pré vaux, illus tra teur. Nous avons lon ��
gue ment dé battu avant de pu blier son tra vail.
L’in ter pré ta tion et la ré ap pro pria tion ar tis tique
d’un contenu jour na lis tique peuvent-elles al ler
aussi loin��?

Interview piratée
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«��Mug��» est le mot anglais utilisé pour désigner une gran de tasse à
café (une jatte, si tu préfères).
«��Bug��» signifie littéralement « ��punaise ��», du nom de ce petit insecte
qui, s’il se cache sous ton lit, peut te pourrir la  peau, la robe de
nuit et finalement la vie.
Le bug électoral, c’est la punaise de nos élections ��: une série de
petites choses qui ont empoisonné le scrutin du ���� mai �������� et qui,
mises bout à bout, montrent à quel point les mécani smes de notre
démocratie sont fragiles.

Chez Mamy

La Belgique est un pays d’avant-garde. Dès ��������, certaines communes
passent au vote électronique.

*

En ��������, on se rend compte que le ministère de l’Intérieur  (ou SPF
Intérieur) n’a plus les compétences nécessaires pou r mettre en place
le système informatique utilisé pour le vote électr onique. Pour te
dire, la cellule Élections du ministère comporte au jourd’hui à peine
quatre personnes dont un seul informaticien ��!

*

Le Sénat vote donc une loi confiant l’organisation du vote
électronique à des firmes privées. Les mauvaises la ngues disent que
cette loi était mal ficelée et que les sénateurs, p ressés de partir
en vacances, l’ont votée dans l’urgence.

*

Plusieurs firmes privées prennent donc en charge no s élections,
parmi lesquelles la société Stésud, spécialisée en informatique. Des
garde-fous sont quand même prévus par la loi pour s urveiller leur
travail ��: une autre firme privée, agréée par le ministère, est
chargée de vérifier le système informatique et de r emettre un
rapport ��; un Collège d’experts indépendants analysera lui a ussi le
système juste avant et pendant les élections ��; enfin, le ministère
de l’Intérieur (le fameux informaticien qui fait la  cellule
Élections à lui tout seul) coordonnera le processus . En ��������, alors
que les élections étaient d’une importance capitale  (on votait pour
les scrutins européen, fédéral, régionaux et commun autaires), ça a
foiré à tous les étages.

*

Stésud a utilisé un système informatique datant de �������� avec de
vieilles disquettes qui auraient mérité d’être reve ndues en
brocante. Il devait être remplacé en �������� mais a été utilisé dix ans
de plus. C’est un peu la même chose qu’avec les cen trales
nucléaires, si tu veux. Conséquences ��: en ��������, dans toutes les
communes où on utilisait le système de Stésud (sauf  à Verlaine dans
la province de Liège), des votes ont été perdus. Au  total, ����������.

*
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Comme tu vois, cette histoire est une suite de peti ts arrangements
avec la démocratie qui finissent, comme les punaise s, par nous trouer
la peau.

Le système informatique de Stésud était manifesteme nt désuet. Dans
son rapport, la firme privée chargée du contrôle, P wC (Price ��
waterhouse Coopers), en avait d’ailleurs pointé les  failles. Pire,
selon plusieurs experts en informatique, le système  utilisé pour nos
élections n’était pas totalement protégé contre d’é ventuelles
manipulations… Mais, si la situation était si grave , pourquoi n’ont-
ils pas remis un avis « ��bloquant ��» le logiciel de Stésud ��? Les
responsables de PwC ne peuvent malheureusement pas répondre à la
question car ils sont soumis à une obligation de co nfidentialité. Ce
qui est étonnant, c’est que c’est la société Stésud  elle-même qui a
choisi et payé PwC pour faire l’audit de son propre  travail.
Scandaleux��? Non, c’est ce que prévoit cette fameuse loi, voté e en
plein été.

*

Enfin, le Collège d’experts n’a rien pu faire non p lus pour éviter
ce drame informatique. Par manque de moyens, il éta it tout
simplement incapable de faire correctement son trav ail.

*

Quant à la réponse de nos autorités, elle n’est pas  plus rassurante.
En Wallonie et à Bruxelles, ce sont les nouveaux él us eux-mêmes qui
se chargent de valider les résultats des élections.  À Bruxelles, les
parlementaires ont à peine eu le temps de parcourir  le rapport du
Collège des experts qu’ils devaient déjà se prononc er sur la
validité des élections.

*

Est-ce que cela fonctionnera mieux la prochaine foi s��? Difficile à
dire. C’est la société Smartmatic, une multinationa le basée dans des
paradis fiscaux, qui organisera nos prochains votes  électroniques.
Jusqu’ici, leur système a bien fonctionné mais des experts parlent
d’un système déjà dépassé. Et, si l’on ne repense p as le processus
de vérification, comment éviter que les problèmes n e se
reproduisent ��? Pour l’instant, le pire est peut-être que les
politiques ne semblent pas prêts à prendre le probl ème à bras-le-
corps.

*
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Qui contrôle qui, ��  na le ment��? Est-ce l’homme qui
contrôle les tech no lo gies qu’il dé ploie��? Ou est-ce
l’in verse, la ma chine �� nis sant par faire de
l’homme «��l’ou til de ses ou tils��», comme di sait le
poète amé ri cain Henry Da vid Tho reau��?

En mai 2014, 2��250 votes de ci toyens ont été
per dus suite au «��bug élec to ral��». Un cri de co li bri
égaré dans l’ava lanche de voix des élec tions, cela
fait-il vrai ment une dif fé rence, de man de ront les
re la ti vistes��? Au dé compte des sièges, non. À l’aus ��
cul ta tion de notre ap pa reil dé mo cra tique, oui.

La Bel gique a été pion nière en ma tière de vote
élec tro nique, se lan çant dans le bain di gi tal en
1991. Neuf ans plus tard, la ma jo rité fé dé rale a
dé cidé de faire bas cu ler l’or ga ni sa tion du vote
dans la sphère pri vée. La dé ci sion s’est faite de
nuit, en trombe et sans pré pa ra tion réelle.

Une telle pri va ti sa tion du sys tème de vote pou ��
vait déjà po ser ques tion, à l’époque. En ins tau rant
trois garde-fous (une unité au sein du SPF In té ��
rieur, un Col lège des ex perts et un au di teur ex ��
terne) pour contrô ler le privé, l’État a tenté de se
pré mu nir… à moi tié seule ment. Le SPF In té rieur a
ra pi de ment perdu son sa voir-faire sur le vote
élec tro nique. Ses res sources hu maines sont in ��
suf ��  santes pour qu’il joue un rôle-clé. Le Col lège
des ex perts dis pose, lui, de com pé tences tech ��
niques pré cises mais il est mal ��  nancé, cer tains
de ses membres sont dé bor dés, et il in ter vient
sou vent avec un temps de re tard.

Quant à l’au di teur ex terne, Pri ce wa te rhou se ��
Coo pers, il aura joué le rôle de Ja nus, le dieu à
deux vi sages, pen dant la pé riode pré cé dant les
élec tions. Conscient des fai blesses du code de Sté ��
sud (qui, dé tail sur réa liste, est res pon sable de dé ��
si gner lui-même l’au di teur de son tra vail), PwC a
mal gré tout va lidé le sys tème, pas sant à côté du
bug.

Mal édi ��és, les gardes-fous cen sés rendre plus
«����able��» ce glis se ment du vote du sec teur pu blic
vers le privé au ront été im puis sants. Le rap port
du Col lège des ex perts sur le bug, do cu ment touffu
et pré cis, aura été ex pé dié en à peine une heure
par le Par le ment bruxel lois.

Côté tech no lo gie, nous avons or ga nisé nos
élec tions avec des lo gi ciels conçus en 1994, ra ��s ��
to lés et mis à jour à quelques re prises mais sans
«��re de sign��» sé rieux. Une éter nité dans l’uni vers de
l’in for ma tique, qui s’ac com pagne de pro fonds
doutes sur la sé cu rité du sys tème. Or, l’un des
pre miers ar gu ments pour vendre «��le vote élec tro ��
nique��», c’est jus te ment sa pré ten due sé cu rité et
son ca rac tère moins faillible que ce lui de l’as ses ��
seur do mi ni cal.

On au rait pu at tendre de Sté sud (qui n’a pas
ré pondu à nos de mandes d’in ter view) une
meilleure qua lité de tra vail. Après tout, la so ciété

Épilogue ré cem ment ab sor bée par Ci va dis est l’une des �� ��
liales de NRB (comme Xper this, dont Melchior
Wa the let est le tout frais CEO). Il s’agit de l’un des
gros bon nets belges de l’in for ma tique, qui compte
Ethias et Ne thys (ex-Tec teo) parmi ses ac tion ��
naires. Mais le pres tige des ac tion naires n’a pas
tou jours une cor ré la tion im mé diate avec la qua ��
lité du code dé li vré.

Aux Pays-Bas, le vote élec tro nique a été aban ��
donné en 2007, culbuté dans l’ou bli par un rap ��
port im pla cable��: in suf ��  sam ment contrô lable, ne
ga ran tis sant pas le se cret du vote, trop cher par
rap port aux «��maigres avan tages��» qu’il pro cure.
En Al le magne, le tri bu nal consti tu tion nel fé dé ral
a dé claré le vote élec tro nique «��in cons ti tu tion nel��»
car le simple ci toyen de vait être bien trop «��geek��»
pour pou voir vé ri ��er le dé pouille ment. En Bel ��
gique, le gou ver ne ment a com mandé une étude
uni ver si taire en 2006 pour ob te nir des re com ��
man da tions sur le meilleur sys tème de vote élec ��
tro nique. C’est la so ciété Smart ma tic qui a rem ��
porté le mar ché. Se lon cer tains ex perts, son code
com por te rait éga le ment des failles, et se rait peut-
être déjà ob so lète. Plus in quié tant��: on risque sans
doute de con��er pour 15 ans nos élec tions à une
mul ti na tio nale opaque, ins tal lée dans plu sieurs
pa ra dis ��s caux.

La Flandre a mal gré tout dé cidé de par tir avec
Smart ma tic. Côté Wal lo nie, la ten ta tion du pa pier
re naît, mais le dé compte et la trans mis sion des
ré sul tats se ront tou jours élec tro niques.

Au jour d’hui et grâce au bug élec tro nique, le
risque de sous-trai ter une par tie d’une élec tion au
privé ap pa raît clai re ment. Au-delà d’une di lu tion
de la chaîne de res pon sa bi li tés et de la dif ��  culté
de mettre en place des contrôles ef ��  caces, c’est le
sys tème po li tique dans son en semble qui aban ��
donne la par tie. Au pro ��t des ma chines, mais
aussi, au pré ju dice des ci toyens.
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Code source
Le «��bug des élec tions��» est un dos sier tech nique. Nous avons long temps cher ��
ché une porte d’en trée pour le trai ter. Nous avons no tam ment ren con tré une li ��
braire pen sion née d’Au der ghem en ga gée dans l’as so cia tion Pou rEva (Pour une
Éthique du Vote Au to ma tisé), un élu ger ma no phone de Vi vant, parti à qui il man ��
quait 16 voix pour ga gner un siège sup plé men taire (20 votes ont été an nulé en
com mu nauté ger ma no phone), et Hu bert Jo net, le roi du frais et bourg mestre de
Ver laine. Nous vou lions dé mar rer avec un por trait pour ac cro cher le lec teur
mais ces es sais n’ont pas été concluants.

À coup d’écri ture et de ré écri ture, nous avons opté pour un dé cou page
«��dont tu es le hé ros��», qui per met au lec teur de… ne pas tout lire.

Quatre jour na listes et l’équipe gra phiste de Médor ont tra vaillé sur ce dos ��
sier. Il s’agis sait de pro po ser une en quête, de tes ter nos pra tiques mé do ��
riennes et d’amor cer le gra phisme du ma ga zine Médor. Deux jour na listes ont
ac com pa gné le pro ces sus de créa tion et l’équipe gra phique a été as so ciée à
toutes les phases de do cu men ta tion et d’écri ture du pro jet. Deux illus tra teurs
ex té rieurs à Médor ont éga le ment suivi le pro ces sus.

Ceux-ci ont été payés 250 eu ros pour leur contri bu tion, tout comme les
quatre jour na listes de Médor. Ces ta rifs sont très en-deçà de ce que payera
Médor pour sa pu bli ca tion pa pier mais en juin 2014, nous n’avions pas prévu (et
donc bud gé tisé) de faire ce tra vail. Cette en quête ren trant dans la pré pa ra tion
gra phique glo bale de Médor (gra phisme, che min de fer, lo gos, conven tion d’écri ��
ture,…), un bud get était déjà prévu pour la créa tion vi suelle (13��000 eu ros) et il
n’y a pas eu d’ajout pour le trai te ment de l’en quête.

L’écri ture col lec tive a gé néré des ten sions et le rôle des mar raines a été
pré cieux. On les sur nomme de puis «��les bou chères du bug��».

Making of en chiffres

Ours

Dos sier pu blié sous li cence Crea tive Com mons BY-NC-ND (at tri bu tion, non com ��
mer cial, pas de mo di fi ca tions) : té lé char gez, par ta gez ce fi chier, im pri mez-le
et dif fu sez-le en men tion nant ses au teurs, sans le mo di fier ni l’uti li ser com ��
mer cia le ment. Voir crea ti ve com mons.org/ li censes/ by-nc-nd/ 3.0

www.me dor.coop/ bug

Le texte a connu 11 versions différentes.

4 journalistes + 2 dessinateurs = 1��500 euros

Le «��bug��» a été proposé comme contrepartie lors de notre financement
participatif sur KissKissBankBank. 15 personnes ont donc reçu ce texte 48
heures avant tout le monde.

L’enquête a démarré en novembre 2014. De ce moment à la publication, des
auteurs sont partis en Suisse, en Royaume-Uni, en RD Congo, à Taïwan, aux
Pays-Bas, au Québec, aux USA et même en France. Ce qui n’a pas facilité
l’avancement du projet.
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